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INTRODUCCION A LA ASIGNATURA

——

En la era digital, los sistemas operativos (SO) representan el pilar fundamental sobre
el cual se sustentan todas las interacciones entre el hardware y el software de un
dispositivo. Desde los primeros sistemas monoliticos hasta los modernos sistemas
operativos basados en la nube, su evolucion ha sido crucial para el desarrollo de la
informatica y la tecnologia.

Un sistema operativo es un conjunto de programas que gestionan los recursos de
hardware y software de un sistema informatico, proporcionando una interfaz que
permite a los usuarios y aplicaciones interactuar de manera eficiente. Sin un sistema
operativo, la ejecucidn de programas y la administracion de recursos como la memoria,
el almacenamiento y los dispositivos de entrada y salida serian procesos manuales y
complejos.

Esta asignatura tiene como finalidad proporcionar a los estudiantes una comprension
sélida sobre el funcionamiento, administracion y optimizacion de los sistemas
operativos, abarcando desde los conceptos basicos hasta temas avanzados como la
virtualizacién, la seguridad informatica y la configuracion de sistemas. A lo largo de la
materia.

ALEXIS JOSE BOLIVAR LOPEZ

- Ingeniero de Sistemas -

0

Una publicacion de

Instituto
¥ Universitario
de Tecnologia
para la Informatica



PLAN DE ESTUDIO

CONTENIDO

Unidad 1: Introduccion a los Sistemas Operativos y el Hardware
o Definicion de Sistemas Operativos:
o Concepto, objetivos y funciones principales.
o Evolucion historica de los sistemas operativos.
o Componentes de Hardware:
o Relacion entre hardware y software.
o Importancia del hardware en el rendimiento del sistema operativo.
Unidad 2: Disco Duro (HDD, SSD, M.2)
e Tipos de almacenamiento:
o HDD (Disco Duro Mecénico): Caracteristicas, funcionamiento,
ventajas y desventajas.
o SSD (Unidad de Estado Sélido): Caracteristicas, rendimiento,
ventajas y desventajas.
o M.2y NVMe: Alta velocidad y diferencias frente a otros tipos de
almacenamiento.
o Comparativa préactica:
o Andlisis de tiempos de lectura/escritura entre HDD y SSD.
o Configuracion de discos (particiones, formatos y sistemas de
archivos).
Unidad 3: Memoria RAM (DDR, DDR2, DDR3, DDR4)
e Funcionamiento de la memoria RAM:
o ¢Qué esla memoria RAM y como influye en el rendimiento del
sistema?
o Ciclos de lectura y escritura.
e Tipos de memoria RAM:
o Diferencias entre DDR, DDR2, DDR3 y DDR4 (velocidad, capacidad
y compatibilidad).
o Casos practicos: Identificacion y reemplazo de médulos RAM.
e Optimizacion:
o Revision de configuraciones de memoria en sistemas operativos.
Unidad 4: Introduccidén a los Sistemas Operativos Propietarios
o Sistemas Operativos Windows:
o Diferencias entre versiones de 32 y 64 bits.
o Arquitectura basica de Windows.
« Comandos esenciales en Windows CMD:
o Navegacion basica: cd, dir, mkdir.
o Comandos de red: ping, ipconfig.
o Gestion de tareas y procesos: tasklist, taskkill.
o Atajos de teclado en Windows:
o Productividad y optimizacion del trabajo con atajos como Ctrl + C, Alt
+ Tab, etc.




Unidad 5: Sistemas Operativos Libres: Linux
Introduccion a Linux:

o
O

Historia, caracteristicas y diferencias con sistemas propietarios.
Distribuciones populares: Ubuntu, Fedora, Debian, CentOS.

Instalacion y configuracion:

(¢]

(¢]

(¢]

O
O

Proceso de instalacion de Linux en un sistema dual (dual boot con

Windows).

Configuracion basica: particiones, usuarios y entorno grafico.

Comandos basicos de Linux:

Gestion de directorios: Is, cd, pwd.

Administracion del sistema: sudo, apt-get, yum.
Archivos: cp, mv, rm, touch.

Unidad 6: Seguridad en Sistemas Operativos

(o]

O

O

O

(o]

O

Seguridad en Windows:

Configuracion del firewall.

Proteccion contra malware: Windows Defender y herramientas
externas.

Gestidon de permisos de usuarios y control de cuentas.

Seguridad en Linux:

Configuracion del firewall con iptables o ufw.
Gestidn de usuarios y grupos.

Actualizaciones y parches de seguridad.

Practicas comunes en seguridad:

O

(o]

Auditorias de seguridad en sistemas operativos.

Cifrado de datos y backups periédicos.

Unidad 7: Comparativa Practica entre Sistemas Operativos

O

(o]

(o]

Windows vs Linux:
Ventajas y desventajas de cada sistema operativo.

Rendimiento y compatibilidad en diferentes entornos.

Casos de uso:

Elegir el sistema operativo adecuado segun el propésito:
empresarial, domeéstico, servidores.

Unidad 8: Proyecto Final

(o]

O

o

Configuracion y optimizacion de un sistema operativo:

Instalacion completa de un sistema operativo (Windows o Linux).
Configuracion de hardware (almacenamiento y RAM) para un
entorno especifico.

Implementacién de medidas de seguridad basicas.

Presentacion de resultados:

o

Documentacion del proceso y conclusiones obtenidas.



PROGRAMA

CONTENIDO

UNIDAD CONTENIDO CONCEPTUAL CONTENIDO PROCEDIMENTAL
e Hardware Maneja los diferentes
modos de
e Disco Duro (HDD, SSD, M.2) almacenamiento
Diferencia las
e Memoria RAM (DDR, DDR2, distintas estructuras
de los sistemas
DDR3) operativos
Reconoce, instala y
e Sistemas Operativos opera los diferentes
SISTEMAS sistemas operativos
OPERATIVOS e Privativos (WINDOWS 32 y 64 bits) | Investiga la
operatividad del
Comandos, Atajos CMD sistema operativo
libre y las ventajas de
e Sistema Operativo Libre (Linux, su utilidad _
Formula la necesidad
instalacion, configuracion, de incorporar  la
proteccion y
comandos) seguridad en el uso de
los ordenadores
« Seguridad en sistemas operativos

Fuente: Sindptico Sistemas Operativos |UTEPI



INDICE

INTRODUCCION. .....ouiiiiiii e, 2

UNIDAD 1: INTRODUCCION A LOS SISTEMAS OPERATIVOS Y EL

HARDWARE . ... 7
UNIDAD 2: DISCO DURO (HDD, SSD, M.2).....ccoviiiiiiiiiiiicee, 15
UNIDAD 3: MEMORIA RAM (DDR, DDR2, DDR3, DDR4)............... 25
UNIDAD 4: INTRODUCCION A LOS SISTEMAS OPERATIVOS
PROPIETARIOS. . ... e 36
UNIDAD 5: SISTEMAS OPERATIVOS LIBRES: LINUX.................. 46
UNIDAD 6: SEGURIDAD EN SISTEMAS OPERATIVOS................. 54
UNIDAD 7: COMPARATIVA PRACTICA ENTRE SISTEMAS
OPERATIVOS. ... 64
UNIDAD 8: PROYECTO FINAL......eiiiiiii e 71
RECURSOS INTERACTIVOS. ... 79
REFERENCIAS CONSULTADAS. ... 80



UNIDAD |

INTRODUCCION A LOS SISTEMAS OPERATIVOS Y EL
HARDWARE

https://youtu.be/k Nt4Z6je0Q0?si=9fA3|PxhZUYLdi3b

Definicion de Sistemas Operativos

Concepto, Objetivos y Funciones Principales

Un sistema operativo (SO) es un conjunto de programas y herramientas de software
disefiados para administrar y coordinar los recursos de hardware de un dispositivo
y proporcionar servicios esenciales a las aplicaciones y usuarios. En términos
simples, el sistema operativo actia como un puente entre el hardware y los
programas de usuario, garantizando que todas las operaciones del sistema
funcionen correctamente.

Objetivos Principales del Sistema Operativo:

e Administracion de recursos: Coordina y gestiona el uso eficiente de los
recursos del sistema, como la CPU, memoria, almacenamiento y dispositivos
periféricos.

e Interfaz con el usuario: Proporciona un entorno amigable y comprensible que
permite a los usuarios interactuar con el hardware y las aplicaciones.

e Ejecutar aplicaciones: Carga, gestiona y finaliza programas o procesos en el
sistema.

e Seguridad y proteccion: Asegura que los datos y procesos estén protegidos
frente a accesos no autorizados o fallos del sistema.



Funciones Principales del Sistema Operativo:

e Gestion de procesos: Coordina la ejecucion de multiples procesos
simultdneamente, asignando tiempo de CPU y manejando las prioridades.

e Gestion de memoria: Supervisa la asignacion y liberacién de memoria para
garantizar un uso eficiente.

e Gestion de almacenamiento: Maneja los datos en discos duros y otros
dispositivos de almacenamiento, organizandolos en sistemas de archivos.

e Gestion de dispositivos: Facilita la comunicacion entre el sistema y los
dispositivos periféricos (teclados, ratones, impresoras, etc.).

e Control de errores: Detecta, maneja y registra errores de hardware o software
para mantener la estabilidad del sistema.

e Multitarea y multihilo: Permite que mudltiples tareas o hilos se ejecuten
simultdneamente, optimizando el rendimiento del sistema.

Evolucion Histérica de los Sistemas Operativos

Los sistemas operativos han pasado por una transformacién radical desde su
origen, adaptandose a las necesidades tecnoldgicas de cada era. A continuacion,
se describe su evolucién en etapas principales:

1. Primera Generacién (1940-1955): Computacion sin sistemas operativos

En los primeros dias de la computacién, las maguinas no contaban con un sistema
operativo. Los programadores interactuaban directamente con el hardware
mediante interruptores y tarjetas perforadas.

No habia interfaces graficas ni automatizacién; todo el control se hacia
manualmente.

2. Segunda Generacion (1955-1965): Surgimiento de los sistemas por lotes

Se desarrollaron los sistemas por lotes (batch systems), donde los trabajos eran
agrupados y procesados en conjunto para maximizar el tiempo de uso de la CPU.

Aparecieron lenguajes de programacion de alto nivel, como FORTRAN y COBOL,
que facilitaron la creacién de software.

El hardware todavia era caro y limitado, por lo que se priorizo la eficiencia.

3. Tercera Generacion (1965-1980): Multiprogramacion y sistemas de tiempo
compartido



Aparecieron los sistemas operativos multiprogramados, capaces de ejecutar varios
procesos al mismo tiempo, alternando entre ellos segln las necesidades del
sistema.

Se introdujeron los sistemas de tiempo compartido (time-sharing), que permitian que
multiples usuarios interactuaran con la computadora simultdneamente mediante
terminales.

Sistemas como UNIX surgieron en esta época, estableciendo bases para los
sistemas modernos.

4. Cuarta Generacion (1980-1990): Computadoras personales y sistemas gréaficos

El surgimiento de las computadoras personales (PC) trajo consigo sistemas
operativos como MS-DOS y més tarde Microsoft Windows, que incorporaron
interfaces gréficas.

También aparecié Macintosh OS, que revolucioné la forma en que los usuarios
interactuaban con las computadoras mediante la introduccion de iconos, ventanas

y ratones.

Esta era se caracterizd por la accesibilidad del hardware a nivel doméstico y
empresarial.

5. Quinta Generacién (1990-2000): Redes y sistemas distribuidos

El auge de las redes de computadoras y el acceso masivo a Internet impulso la
creacion de sistemas operativos capaces de trabajar en entornos distribuidos.

Aparecieron nuevas versiones de Windows (Windows 95/98/NT) y distribuciones
mas robustas de Linux.

El concepto de virtualizacion comenzé a ganar terreno.
6. Sexta Generacién (2000-presente): Sistemas modernos y moviles

Los sistemas operativos actuales, como Windows 11, macOS, Linux y Android, han
alcanzado un nivel de sofisticacion que abarca tanto computadoras personales
como dispositivos moviles.

El enfoque esta en la integracion de la computacion en la nube, la virtualizacion y la
inteligencia artificial.



Los sistemas operativos también se han vuelto mas seguros, con soporte para
cifrado y actualizaciones automaticas.

Componentes de Hardware
Relacion entre Hardware y Software

El hardware y el software son componentes esenciales de cualquier sistema de
computo, trabajando de manera interdependiente para garantizar el funcionamiento
eficiente del dispositivo. Mientras que el hardware se refiere a los componentes
fisicos que constituyen una computadora, el software abarca los programas vy
sistemas operativos que gestionan y controlan esos componentes.

¢Como interactuan el hardware y el software?
Dependencia mutua:

El hardware necesita instrucciones del software para realizar cualquier tarea. Por
ejemplo, un disco duro no puede almacenar datos por si solo; necesita que un
sistema operativo o aplicacién emita comandos especificos.

El software, por otro lado, requiere del hardware para ejecutarse, ya que necesita
un entorno fisico donde operar.

Sistema operativo como intermediario:

El sistema operativo actia como un puente entre el hardware y las aplicaciones. Por
ejemplo, cuando un usuario escribe en un documento, el sistema operativo traduce
esa accion en comandos especificos para el hardware, como almacenar datos en
el disco duro.

Interaccién con controladores (drivers):

Los drivers son programas especializados que permiten que el software se
comunique directamente con los componentes del hardware, como impresoras,
tarjetas graficas o unidades de almacenamiento.

Impacto del hardware en el software:

El rendimiento del software esta directamente influenciado por la capacidad del
hardware. Por ejemplo, un sistema operativo moderno como Windows 11 requiere
hardware potente para funcionar de manera éptima.
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Importancia del Hardware en el Rendimiento del Sistema Operativo

El hardware es fundamental para el funcionamiento y el rendimiento de un sistema
operativo. Cada componente fisico de la computadora desempeifia un papel crucial
en la forma en que el sistema operativo gestiona las tareas y los recursos. A
continuacion, se analiza la importancia de algunos de los componentes clave:

1. Procesador (CPU):
Impacto:

Es el "cerebro" de la computadora. La velocidad y capacidad del procesador
determinan cuantas operaciones puede ejecutar el sistema operativo por segundo.

Procesadores modernos, como los Intel Core i9 o AMD Ryzen 9, ofrecen multiples
nacleos y capacidades de hiperprocesamiento, lo que mejora el rendimiento en
multitarea.

Relacién con el SO:

Los sistemas operativos modernos estan disefiados para aprovechar arquitecturas
multicore, permitiendo ejecutar varios procesos simultaneamente.

2. Memoria RAM:
Impacto:

La memoria RAM (Random Access Memory) es esencial para almacenar
temporalmente los datos y procesos que el sistema operativo y las aplicaciones
necesitan de forma inmediata.

Una mayor capacidad de RAM permite que el sistema operativo maneje mas
aplicaciones simultdneamente sin ralentizarse.

Relacion con el SO:

Los sistemas operativos asignan y gestionan la RAM para garantizar que cada
proceso tenga suficiente memoria para operar de manera eficiente.
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3. Disco Duro (HDD, SSD, M.2):
Impacto:

Es el lugar donde se almacenan el sistema operativo, las aplicaciones y los datos
del usuario.

Las unidades de estado sélido (SSD) y las mas avanzadas como las M.2 NVMe,
ofrecen velocidades de lectura y escritura significativamente superiores a los discos
duros mecanicos (HDD), lo que acelera el inicio del sistema operativo y la carga de
aplicaciones.

Relacién con el SO:

Un sistema operativo instalado en un SSD arranca mas rapido, responde mejor y
realiza operaciones de archivo mas eficientemente en comparacion con uno
instalado en un HDD.

4. Tarjeta Grafica (GPU):
Impacto:

Las GPUs son esenciales para tareas que requieren un procesamiento grafico
intensivo, como la edicién de video, los videojuegos y el aprendizaje automatico.

En sistemas operativos como Windows y macOS, las interfaces graficas modernas
dependen de GPUs potentes para ofrecer una experiencia visual fluida.

Relacién con el SO:

El sistema operativo optimiza el uso de la GPU para procesar graficos y ejecutar
tareas de calculo especificas (como la aceleracion por hardware).

5. Placa Base (Motherboard):
Impacto:

Es el componente central que conecta todos los elementos del hardware, como
CPU, RAM y GPU, asegurando la comunicacion eficiente entre ellos.
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Relacién con el SO:

El sistema operativo interactia con la placa base mediante la BIOS o UEFI, que son
responsables de inicializar el hardware durante el inicio del sistema.

6. Dispositivos Periféricos:
Impacto:

Elementos como teclados, ratones, impresoras y monitores mejoran la interaccion
del usuario con el sistema operativo.

Relacién con el SO:

El sistema operativo incluye controladores para garantizar que estos dispositivos
funcionen correctamente y sean reconocidos automéaticamente.

Conclusion

El hardware es el cimiento sobre el cual opera cualquier sistema operativo. Sin un
hardware adecuado, incluso el software mas avanzado se vuelve inutil. La relacion
entre ambos es simbidtica: el hardware proporciona la infraestructura necesaria,
mientras que el sistema operativo optimiza su uso y permite que los usuarios
interactien de manera efectiva con la computadora. Por ello, entender cémo se
interconectan estos componentes es esencial para maximizar el rendimiento y la
estabilidad del sistema.

Autoevaluacion
Seccion 1: Relacion entre Hardware y Software

1. Explica en tus propias palabras cémo interactian el hardware y el software en un
sistema computacional.

2. ¢ Cual es la funcion del sistema operativo en la comunicacién entre hardware y
software? Da un ejemplo practico.

3. Describe la importancia de los controladores (drivers) en la conexion entre
dispositivos periféricos y el sistema operativo.

4. Menciona dos ejemplos donde el rendimiento del hardware influya directamente
en el desempefio del software.
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Seccion 2: Importancia del Hardware en el Rendimiento del Sistema Operativo

5. Explica cémo la velocidad del procesador (CPU) afecta el funcionamiento de un
sistema operativo.

6. ¢Por qué la memoria RAM es esencial para el rendimiento de un sistema
operativo? Da un ejemplo que ilustre tu respuesta.

7. Compara el impacto de un disco duro mecanico (HDD) frente a un SSD en el
tiempo de arranque de un sistema operativo.

8. Describe como la tarjeta grafica (GPU) contribuye al rendimiento visual de un
sistema operativo moderno.

Seccion 3: Identificacién de Componentes de Hardware

9. Identifica y describe las funciones de los siguientes componentes de hardware en
relacion con el sistema operativo:

e Placa base (motherboard).

e Unidades de almacenamiento (HDD, SSD, M.2).

e Memoria RAM.

e Dispositivos periféricos (ratén, teclado, impresora).

10. Explica cémo la eleccion de hardware adecuado puede mejorar la experiencia
del usuario en tareas especificas, como la edicion de video o los videojuegos.

Seccion 4: Reflexion

11. ¢Qué aprendiste sobre la interdependencia entre hardware y software que no
sabias antes?

12. ;Como puedes aplicar este conocimiento para optimizar el rendimiento de tu
propia computadora o la de un cliente?

14



UNIDAD I

TIPOS DE ALMACENAMIENTO: DISCO DURO (HDD, SSD, M.2)

o

\3

-

2

https://youtu.be/L DaeKBwvO0k?si=Mk8B-wcX0G7-40EN

HDD (Disco Duro Mecanico)
Caracteristicas:

o EIHDD (Hard Disk Drive) es un dispositivo de almacenamiento mecanico que utiliza

platos giratorios y un cabezal lector para guardar datos.

e Su capacidad de almacenamiento varia ampliamente, desde cientos de GB hasta

multiples TB.
o Los datos se guardan de forma magnética en discos metalicos giratorios.
Funcionamiento:

e Los platos del disco giran a altas velocidades (generalmente entre 5400 y 7200
RPM).

e Un brazo con un cabezal lector/escritor se mueve sobre los platos para leer o escribir

datos.

o El sistema operativo organiza los datos en sectores y pistas, lo que permite acceder

a la informacioén.
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Ventajas:

1. Alta capacidad a bajo costo: Los HDD son ideales para almacenar grandes

volimenes de datos a precios accesibles.

2. Durabilidad a largo plazo: Si no se exponen a impactos fisicos, los datos pueden

conservarse durante afos.

3. Compatibilidad: Son compatibles con la mayoria de los sistemas operativos y

computadoras sin necesidad de adaptadores especiales.
Desventajas:

1. Baja velocidad: Comparados con otros tipos de almacenamiento, los HDD tienen

tiempos de lectura/escritura mas lentos.

2. Susceptibles a dafios fisicos: Como tienen partes moviles, los golpes o

vibraciones pueden dafiarlos.

3. Consumo energético: Consumen mas energia que los dispositivos de estado
sélido (SSD).

SSD (Unidad de Estado Solido)
Caracteristicas:

e Los SSD (Solid State Drives) son dispositivos de almacenamiento que utilizan

memoria flash para guardar datos.
o Carecen de partes moviles, lo que mejora su velocidad y resistencia.
e Su capacidad varia desde 128 GB hasta varios TB.
Rendimiento:

e Los SSD ofrecen velocidades de lectura/escritura mucho mas altas que los HDD,
con tiempos de arranque del sistema operativo que suelen ser segundos en lugar

de minutos.

e Los datos se acceden casi instantaneamente gracias a la ausencia de partes

moviles.
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Ventajas:

1. Velocidad: Los SSD son mucho mas rapidos que los HDD, lo que mejora el

rendimiento de sistemas operativos y aplicaciones.

2. Durabilidad: Al no tener partes moviles, son mas resistentes a impactos y

vibraciones.

3. Eficiencia energética: Consumen menos energia, prolongando la duracién de las

baterias en dispositivos portatiles.
Desventajas:

1. Costo: Aungue los precios han disminuido, los SSD siguen siendo mas caros por

GB en comparacién con los HDD.

2. Ciclos de escritura limitados: La memoria flash tiene un nimero finito de ciclos de

escritura, aunque las tecnologias actuales han mitigado este problema.

3. Menor capacidad por costo: A un precio similar, los SSD generalmente ofrecen

menos capacidad que los HDD.
M.2 y NVMe: Alta Velocidad y Diferencias
Caracteristicas de M.2:

e EIM.2 es un factor de forma para dispositivos de almacenamiento SSD que permite

disefios mas compactos, como en laptops y ultrabooks.
e Puede utilizar interfaces SATA o NVMe, siendo esta Ultima la mas rapida.
e Su disefio delgado y compacto lo hace ideal para dispositivos modernos.
Caracteristicas de NVMe (Non-Volatile Memory Express):

e NVMe es un protocolo de comunicacion disefiado especificamente para unidades

SSD, maximizando la velocidad de lectura/escritura.

o Utiliza la interfaz PCle (Peripheral Component Interconnect Express) para ofrecer

un rendimiento significativamente superior al de las interfaces SATA.
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Diferencias frente a otros tipos de almacenamiento:
1. Velocidad:

o Los SSD SATA alcanzan hasta 600 MB/s, mientras que los NVMe pueden
superar los 3500 MB/s en velocidades de transferencia.

2. Latencia:

o Las unidades NVMe tienen menor latencia debido a su conexion directa al

bus PCle, lo que reduce los tiempos de acceso.
3. Compatibilidad:

o Aunque mas rapidas, las unidades NVMe requieren puertos PCle, lo que

puede limitar su compatibilidad con sistemas mas antiguos.
Ventajas:

1. Rendimiento excepcional: Ideal para tareas que requieren alta velocidad, como

edicion de video, renderizado y juegos.

2. Compactos y ligeros: Perfectos para dispositivos modernos donde el espacio

interno es limitado.

3. Eficienciaenergética: Los médulos M.2 consumen menos energia en comparacion
con los HDD.

Desventajas:

1. Costo elevado: Los NVMe suelen ser los mas costosos entre las opciones de

almacenamiento.

2. Compatibilidad limitada: No todos los dispositivos tienen ranuras para M.2 NVMe.
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Comparativa Resumida: HDD, SSD y NVMe

Caracteristica HDD SSD (SATA) SSD (NVMe)
Velocidad de | Baja (50-150 Media (500-600 Alta (2000-7000
Lectura/Escritura MB/s) MB/s) MB/s)
Durabilidad Baja (partes Alta Alta

moviles)
Costo por GB Bajo Medio Alto
Consumo energético Alto Bajo Bajo
Compatibilidad Alta Alta Media

Comparativa Practica de Almacenamiento: HDD vs. SSD

1. Analisis de Tiempos de Lectura/Escritura entre HDD y SSD

Los tiempos de lectura/escritura son uno de los factores clave que diferencian a los HDD

de los SSD. Aqui hay una comparacioén practica:
Disco Duro Mecanico (HDD):

e Velocidad de lectura/escritura:

o Generalmente entre 50 MB/s y 150 MB/s, dependiendo de la calidad del

disco y la cantidad de datos almacenados.

o En discos de mayor capacidad o con sectores fragmentados, estas

velocidades pueden disminuir significativamente.

e Tiempo de acceso:

o Promedio de 10-15 ms debido al movimiento fisico del cabezal lector sobre

los platos giratorios.
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e Ejemplo préctico:

o Copiar un archivo de 5 GB en un HDD podria tardar entre 35 y 100
segundos, dependiendo del estado del disco.

Unidad de Estado Sdlido (SSD):
o Velocidad de lectura/escritura:
o Rango comun: 500-600 MB/s para SSD con interfaz SATA.

o Para SSD NVMe, las velocidades pueden superar los 2000 MB/s, llegando
incluso a 7000 MB/s en modelos avanzados.

e Tiempo de acceso:

o Menos de 1 ms, ya que no hay partes moviles y los datos se acceden
directamente desde la memoria flash.

e Ejemplo practico:

o Copiar un archivo de 5 GB en un SSD SATA podria tardar alrededor de 10-
15 segundos, mientras que en un SSD NVMe podria ser casi instantaneo
(3-5 segundos).

Ventajas Practicas de los SSD sobre los HDD en la Comparativa de Velocidades
1. Arrangue del sistema operativo:
o Un HDD puede tomar entre 1-3 minutos para cargar Windows o Linux.

o Un SSD reduce este tiempo a 10-20 segundos, y los NVMe a menos de 10

segundos.
2. Cargade aplicaciones:

o Los programas pesados como suites de edicibn (Adobe Premiere,
Photoshop) se inician en segundos con SSD, mientras que en HDD tardan

considerablemente mas.
3. Reduccioén del ruido:

o Los SSD no producen ruido al carecer de partes méviles, mientras que los

HDD generan vibraciones y sonido mecanico.
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2. Configuracion de Discos: Particiones, Formatos y Sistemas de Archivos

La correcta configuracion de los discos es esencial para maximizar el rendimiento, la

seguridad y la organizacién de los datos.
Particiones de Disco
e Definicion:
Una particién es una division l6gica de un disco fisico que permite organizar datos

o instalar multiples sistemas operativos.
e Tipos de particiones:

o Primaria: Puede contener un sistema operativo o datos. Un disco admite

hasta 4 particiones primarias.

o Extendida: Una particion que puede contener multiples particiones logicas
dentro de ella.

o Logica: Se encuentra dentro de una particion extendida y es utilizada para

almacenar datos.
e Ejemplo practico:
o Undisco de 1 TB puede dividirse en:
= 100 GB para el sistema operativo.
= 400 GB para archivos personales.
= 500 GB para copias de seguridad.
Formatos de Disco

e NTFS (New Technology File System):

o Utilizado en sistemas Windows. Soporta grandes volumenes y ofrece
seguridad con permisos avanzados.

o FAT32:

o Compatible con la mayoria de los sistemas operativos, pero limitado a
archivos de hasta 4 GB.

e exFAT:

o Similar a FAT32, pero sin las limitaciones de tamafio de archivo, ideal para
discos portatiles.
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o EXT4:

o Usado en Linux, ofrece excelente rendimiento y manejo eficiente de grandes
volimenes de datos.

e HFS+y APFS:

o Exclusivos de macOS, con caracteristicas avanzadas como cifrado y

shapshots.

Sistemas de Archivos: Comparativa y Eleccion

Sistema de Plataforma Ventajas Desventajas

Archivos

NTFS Windows Soporte avanzado, Limitado en
compatibilidad con compatibilidad con otros
grandes volumenes. sistemas.

FAT32 Multiplataforma  Alta compatibilidad. No soporta archivos

mayores de 4 GB.

exFAT Multiplataforma Ideal para unidades Menor seguridad en
extraibles grandes. comparacion con NTFS.

EXT4 Linux Répido, eficiente y Limitado en
seguro. compatibilidad con

Windows/macOS.

APFS macOS Optimizacién para discos Exclusivo para

SSD, cifrado avanzado. dispositivos Apple.

Ejemplo Practico de Configuracion:
1. Preparar un HDD para Windows:

o Crear una particion principal de 100 GB para el sistema operativo con
formato NTFS.
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o Usar el resto del disco para almacenamiento de datos en una particion

extendida logica.
2. Configurar un SSD para Linux:
o Crear una particion EXT4 para el sistema principal.
o Crear una particion SWAP equivalente al doble de la RAM del sistema.

El andlisis practico de los tiempos de lectura/escritura y la configuracién de discos
demuestra que los SSD, especialmente los NVMe, son superiores en términos de velocidad
y eficiencia energética. La correcta eleccidén y configuracién de particiones y sistemas de
archivos es clave para optimizar el rendimiento y la organizacion de datos en cualquier

sistema operativo.
Autoevaluacion: Disco Duro (HDD, SSD, M.2)

Responde las siguientes preguntas para evaluar tu comprension del tema relacionado con

los tipos de almacenamiento, caracteristicas y configuraciones de discos:
Tipos de Almacenamiento

1. Describe las principales caracteristicas de un HDD. ¢ Qué lo hace diferente de un SSD?
2. ¢Qué ventajas tiene un SSD frente a un HDD en términos de velocidad de lectura y
escritura?

3. Explica qué es un almacenamiento M.2 y como se diferencia de un SSD tradicional con
interfaz SATA.

Analisis Comparativo
4. ¢Cuales son los tiempos promedio de lectura/escritura en un HDD frente a un SSD?

5. Da un ejemplo practico de como un SSD mejora el rendimiento del sistema

operativo en comparacion con un HDD.

6. En términos de ruido y durabilidad, ¢qué ventajas ofrece un SSD respecto a un
HDD?

Configuracion de Discos

7. Explica qué es una particion y menciona los tipos de particiones disponibles en un

disco duro.
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8. ¢Qué formato de sistema de archivos elegirias para un disco que serd utilizado

exclusivamente en Windows? Justifica tu respuesta.

9. Si quisieras compartir un disco entre Windows, Linux y macOS, ¢qué formato de

sistema de archivos seria mas adecuado?
Aplicaciones Précticas

10. Describe un escenario donde un almacenamiento NVMe sea mas beneficioso que
un HDD o un SSD SATA.

11. ¢ Por qué es importante configurar correctamente las particiones y los sistemas de

archivos en un disco duro?

12. Explica el procedimiento béasico para particionar un disco en un sistema operativo

de tu eleccion.
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UNIDAD I

MEMORIA RAM (DDR, DDR2, DDR3, DDR4)

https://youtu.be/UU wAbbBXck?si=uet67LIOZKzKHYIj

Memoria RAM (DDR, DDR2, DDR3, DDR4)
Funcionamiento de la memoria RAM
¢ Qué es lamemoria RAM y como influye en el rendimiento del sistema?

La memoria RAM (Random Access Memory) es un componente fundamental del hardware
gue actia como un espacio de trabajo temporal donde el sistema operativo, las aplicaciones
y los datos en uso inmediato se almacenan para un acceso rapido. A diferencia del
almacenamiento permanente (como discos duros o SSD), la RAM es volatil, lo que significa

que pierde su contenido cuando el dispositivo se apaga.

El rendimiento de un sistema depende significativamente de la capacidad y velocidad de la

RAM, ya que:

1. Acceso rgpido: La RAM permite al procesador acceder de manera inmediata a los
datos necesarios, evitando demoras asociadas con el acceso a unidades de

almacenamiento mas lentas.
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2. Multitarea eficiente: Una mayor cantidad de RAM permite que multiples

aplicaciones se ejecuten simultdneamente sin disminuir la velocidad del sistema.

3. Procesamiento fluido: En tareas intensivas como edicién de video, disefio grafico
0 juegos, la velocidad y capacidad de la RAM son cruciales para evitar retrasos y

mejorar la experiencia del usuario.
Ciclos de lecturay escritura

El funcionamiento de la memoria RAM se basa en ciclos de lectura y escritura, que son

procesos esenciales para la transferencia de datos entre el procesador y la memoria.
1. Ciclo de lectura:

o Durante este proceso, el procesador solicita datos especificos almacenados

en una celda de la memoria RAM.

o La memoria encuentra la celda correspondiente y transfiere la informacion al

procesador.
2. Ciclo de escritura:
o El procesador envia datos a la RAM para almacenarlos temporalmente.

o La informacién se guarda en una celda especifica, sobrescribiendo el

contenido existente si es necesario.
3. Latencia:

o Lalatencia mide el tiempo que tarda la RAM en responder a una solicitud del
procesador. Una latencia mas baja significa un acceso mas rapido a los

datos.

o Lalatencia varia entre los diferentes tipos de RAM (por ejemplo, DDRS3 tiene

una latencia més alta que DDR4).
4. Velocidad de transferencia:

o Representa la cantidad de datos que la RAM puede transferir por segundo,
medida en megatransferencias por segundo (MT/s). Los médulos DDR
(Double Data Rate) han mejorado significativamente esta velocidad en cada

generacion.
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Ejemplo practico del funcionamiento de la RAM

Imagina que estas trabajando en un proyecto de disefio grafico utilizando un software
pesado. Cuando abres el programa, los datos esenciales para su funcionamiento se cargan
en la memoria RAM. Al aplicar filtros o manipular imagenes, la RAM permite que el
procesador acceda rapidamente a las instrucciones y datos necesarios para realizar estas
tareas sin tener que recurrir al almacenamiento permanente. Esto resulta en una
experiencia fluida y rapida. Si la cantidad de RAM es insuficiente, el sistema recurre a la

memoria virtual en el disco duro o SSD, lo que genera retrasos y disminuye el rendimiento.

En resumen, la memoria RAM es un recurso esencial que asegura la velocidad y eficiencia
en cualquier operacion computacional, especialmente en sistemas modernos que manejan

grandes volimenes de datos y requieren altas velocidades de procesamiento.
Tipos de Memoria RAM
Diferencias entre DDR, DDR2, DDR3 y DDR4

La memoria RAM ha evolucionado significativamente con el tiempo, mejorando su
velocidad, capacidad, eficiencia energética y compatibilidad. A continuacién, se presentan
las diferencias clave entre las generaciones mas comunes de RAM DDR (Double Data
Rate):

1. DDR (Double Data Rate):

e Velocidad: Fue la primera generacién que duplicé la velocidad de
transferencia de datos al realizar dos operaciones de transferencia por
ciclo de reloj.

e Capacidad: Sus modulos ofrecian capacidades limitadas, generalmente
entre 128 MBy 1 GB.

e Compatibilidad: Compatible con placas base antiguas que utilizaban
tecnologia SDRAM.

e Velocidad de transferencia: Entre 200 y 400 MT/s (megatransferencias

por segundo).
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2. DDR2:

3. DDRa3:

4. DDRA4:

Velocidad: Incremento la velocidad de transferencia de datos al
mejorar la tasa de reloj interno.

Capacidad: Modulos de hasta 2 GB por médulo.

Eficiencia: Consumia menos energia que DDR (1.8V frente a
2.5V).

Velocidad de transferencia: Entre 400 y 1066 MT/s.
Compatibilidad: No es compatible con DDR debido a diferencias

en el disefo fisico y eléctrico.

Velocidad: Ofrecié velocidades significativamente mayores y
menor latencia en comparacion con DDR2.

Capacidad: Modulos de hasta 8 GB por médulo.

Eficiencia: Reduccion en el consumo de energia (1.5V frente a
1.8V de DDR2).

Velocidad de transferencia: Entre 800 y 2133 MT/s.
Compatibilidad: Utiliza un disefio de ranura diferente, lo que

impide su uso en placas base disefiadas para DDR2.

Velocidad: Representa el estandar actual con velocidades de
transferencia mucho mas rapidas y latencias mas bajas.
Capacidad: Mddulos de hasta 16 GB por modulo y capacidad total
de memoria en sistemas mas grandes.

Eficiencia: Voltaje reducido a 1.2V, lo que mejora la eficiencia
energética y reduce el calor generado.

Velocidad de transferencia: Entre 2133 y 3200 MT/s (e incluso
superiores en versiones avanzadas).

Compatibilidad: No es compatible con generaciones anteriores

debido a un disefio fisico y eléctrico distinto.
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Comparativa rpida de las generaciones DDR

Generacion Velocidad Voltaje Capacidad (GB por
(MT/s) (V) médulo)

DDR 200 - 400 2.5 0.128-1

DDR2 400 - 1066 1.8 05-2

DDR3 800 - 2133 1.5 2-8

DDR4 2133 - 3200+ 1.2 4-16

Casos practicos: Identificacién y reemplazo de médulos RAM

1. Identificacion de médulos RAM:

Inspeccion fisica: Los moédulos RAM tienen etiquetas que indican su tipo
(DDR, DDR2, DDR3 o DDR4), capacidad y velocidad (por ejemplo, DDR4-
3200).

Utilizacion de software: Herramientas como CPU-Z o el administrador de
tareas en Windows pueden proporcionar informacion detallada sobre la

memoria instalada.

2. Reemplazo de modulos RAM:

Paso 1: Apaga el equipo y desconéctalo de la corriente eléctrica.

Paso 2: Abre la carcasa del equipo y localiza las ranuras DIMM en la placa
base.

Paso 3: Retira los mddulos existentes presionando las pestafias a los lados
de la ranura.

Paso 4: Inserta el nuevo modulo alineandolo correctamente con la ranura 'y
ejerciendo una presion suave hasta que las pestafias lo aseguren en su
lugar.

Paso 5: Cierra la carcasa, conecta el equipo y enciéndelo para verificar que

la memoria es reconocida correctamente.
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Ejemplo préctico

Supongamos que un equipo con DDR3 esta funcionando lentamente debido a la ejecucion
de multiples aplicaciones. Se decide actualizar a modulos de 8 GB DDR3 para mejorar el
rendimiento. Al identificar el tipo de memoria, se verifica la compatibilidad con la placa base.
Luego, se instalan los nuevos médulos siguiendo los pasos descritos. Al encender el
equipo, el sistema operativo detecta la nueva memoria, mejorando la capacidad de

multitarea y reduciendo los tiempos de carga.
Optimizacién de la Memoria RAM
Revision de Configuraciones de Memoria en Sistemas Operativos

Optimizar el uso de la memoria RAM es crucial para mejorar el rendimiento general de un
sistema, tanto en entornos domésticos como empresariales. Los sistemas operativos
modernos, como Windows, Linux y macQS, incluyen herramientas y configuraciones que
permiten un mejor manejo de la memoria. A continuacién, se detallan las principales

estrategias de optimizacion:
1. Configuraciones en Windows
a. Configuracion de Memoria Virtual:

La memoria virtual permite que el sistema operativo utilice espacio en el disco duro como

si fuera memoria RAM.
e Acceso:
1. Haz clic derecho en "Este equipo" y selecciona "Propiedades".
2. Ve a "Configuracién avanzada del sistema".

3. En la pestafia "Opciones avanzadas", selecciona "Configuracion" bajo

"Rendimiento”.
4. Ve a"Memoria virtual" y ajusta el tamafio del archivo de paginacion.
b. Desactivacion de Programas en Segundo Plano:

e Muchos programas se ejecutan en segundo plano, consumiendo memoria

innecesariamente.
1. Presiona Ctrl + Shift + Esc para abrir el Administrador de Tareas.
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2. Identifica programas con alto consumo de memoria y desactivalos si no son

esenciales.
c. Ajustes en el inicio del sistema:
e Reduce la cantidad de programas que se ejecutan al iniciar Windows:

1. Presiona Windows + R, escribe msconfig y selecciona la pestafia "Inicio de

Windows".
2. Desactiva programas innecesarios.
2. Configuraciones en Linux
a. Uso de Swappiness:

Swappiness determina qué tan agresivamente el sistema utiliza el espacio de intercambio

(swap).
e Un valor mas bajo hace que el sistema utilice mas RAM antes de recurrir al swap.

1. Abre un terminal y edita el archivo sysctl.conf escribiendo:

sudo nano /etc/sysctl.conf
2. Agrega o modifica la linea:

vm.swappiness=10
3. Guarda los cambios y reinicia el sistema.

b. Optimizacion del Caché de Paginas:

e Linux utiliza una parte de la RAM como caché de paginas para acelerar el acceso a
los datos mas usados. Si el caché ocupa demasiada memoria, puedes liberarla

manualmente:

sudo sync
sudo echo 3 > /proc/sys/ivm/drop_caches

c. Supervision de procesos:

e Usa herramientas como htop o top para identificar procesos que consumen

demasiada memoria y finalizalos si no son necesarios:
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sudo apt install htop
htop

3. Herramientas de Diaghostico
a. Pruebas de Memoria RAM:

Si el sistema tiene problemas frecuentes, como bloqueos o lentitud, realiza pruebas de
diagnostico para verificar la integridad de los modulos RAM:

e En Windows:

1. Escribe Diagnéstico de memoria de Windows en el menu de inicio y ejecuta

la herramienta.
2. Reinicia el equipo y deja que la herramienta realice su andlisis.

e En Linux;

= Usa Memtest86, una herramienta comun para comprobar errores en la RAM.

b. Monitor de Recursos:

e Windows: Usa el "Administrador de tareas" (Ctrl + Shift + Esc) para monitorear el

consumo de memoria en tiempo real.
e Linux: Usa herramientas como free -h o vmstat para visualizar el uso de memoria.
4. Optimizacion General
a. Aumentar la capacidad fisica de RAM:

Si el uso frecuente del sistema sobrepasa la capacidad instalada de RAM, considera

agregar médulos adicionales o reemplazar los existentes por médulos de mayor capacidad.
b. Actualizacion del sistema operativo:

Los sistemas operativos mas recientes suelen tener mejores mecanismos de administracion

de memoria. Asegurate de utilizar una version actualizada y compatible con el hardware.
c. Desactivacién de efectos visuales:

En sistemas con recursos limitados, desactiva efectos visuales para liberar memoria. Por

ejemplo:
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e En Windows: Ve a "Configuracion avanzada del sistema" y ajusta para un "Mejor

rendimiento”.
e En Linux: Usa entornos de escritorio ligeros como XFCE o LXDE.
Ejemplo Practico: Configuracion de Memoria Virtual en Windows

Un usuario experimenta lentitud al trabajar con multiples aplicaciones simultdneamente en

un equipo con 4 GB de RAM.

e Accede a la configuraciébn de memoria virtual y establece un archivo de paginacién

de tamafio inicial 4096 MB y tamafio maximo 8192 MB.

o Al reiniciar el sistema, el usuario nota que las aplicaciones tardan menos en

responder y que los blogueos son menos frecuentes.
Autoevaluacién: Memoria RAM (DDR, DDR2, DDR3, DDR4)

Responde las siguientes preguntas para evaluar tu comprensién sobre el tema de la

memoria RAM, su funcionamiento, tipos y optimizacion.
Seccion 1: Funcionamiento de la Memoria RAM
1. Definicion bésica:

a. ¢Qué es la memoria RAM y cual es su funcién principal en un sistema computacional?

b. Explica como influye la memoria RAM en el rendimiento del sistema operativo.
2. Procesos de lecturay escritura:

a. ¢Qué son los ciclos de lectura y escritura en la memoria RAM?
b. Describe como la velocidad de acceso a la RAM impacta el rendimiento general del

sistema.
3. Ejemplo practico:

a. Si tienes 4 GB de RAM en un sistema operativo moderno, ¢qué tipo de

aplicaciones podrian saturar su capacidad y por qué?
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Seccion 2: Tipos de Memoria RAM
4. Diferencias técnicas:

a. ¢Qué diferencias principales existen entre DDR, DDR2, DDR3 y DDR4 en
cuanto a velocidad, capacidad y compatibilidad?
b. ¢Cbmo identificas qué tipo de memoria RAM es compatible con una tarjeta

madre especifica?

5. Casos préacticos:

a. ¢ Qué pasos seguirias para identificar y reemplazar un médulo de RAM en un equipo de

escritorio?

b. ¢Por qué es importante considerar la frecuencia (MHz) de la RAM al hacer una

actualizaciéon?
Seccién 3: Optimizacién de la Memoria RAM
6. Configuraciones basicas:

a. ¢Qué es la memoria virtual y como ayuda a complementar la RAM instalada

en un equipo?
b. Explica como configurar la memoria virtual en un sistema operativo Windows.

7. Herramientas de diagnéstico:

a. Menciona al menos dos herramientas para diagnosticar problemas en
la memoria RAM y describe su uso.
b. ¢Como interpretarias los resultados de un andlisis de memoria
usando Memtest867?

8. Reduccion de consumo:

a. ¢Qué ajustes puedes realizar en el sistema operativo para reducir el
consumo de memoria RAM en un equipo con recursos limitados?
b. ¢ Qué ventajas tiene deshabilitar programas de inicio automatico y

servicios innecesarios?
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Seccion 4: Ejemplos y Analisis Practicos
9. Comparativa de rendimiento:

b. Explica por qué un sistema con 8 GB de RAM DDR3 podria ser mas lento
que uno con 4 GB de RAM DDRA4.

c. Describe un escenario en el que sea necesario actualizar la memoria RAM,

indicando los pasos a seguir para realizar esta mejora.

10. Problemas comunes:

a. ¢Cudles son los sintomas de una memoria RAM defectuosa?
b. ¢ Qué impacto tiene una configuracion inadecuada de la memoria virtual
en el rendimiento del sistema?

Seccidn 5: Opinién Critica

11. ¢Crees que la RAM seguird evolucionando en términos de tecnologia vy

rendimiento? Justifica tu respuesta con ejemplos de tendencias actuales o futuras.

12. ;Como afectan las necesidades de aplicaciones modernas, como juegos o

inteligencia artificial, en los requerimientos de memoria RAM en los equipos?
Instrucciones para la Autoevaluacion

1. Responde cada pregunta de manera detallada, basandote en los conceptos

aprendidos.

2. Si encuentras alguna pregunta dificil, revisa nuevamente los conceptos o busca

ejemplos practicos para reforzar tu aprendizaje.

3. Compara tus respuestas con compafieros o0 instructores para validar tu

comprension.
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UNIDAD IV

INTRODUCCION A LOS SISTEMAS OPERATIVOS PROPIETARIOS:
WINDOWS

N
https://youtu.be/U15VSHBgmLM?si=WelOvNOdwQ303ZiO

Sistemas Operativos Windows
Diferencias entre versiones de 32 y 64 bits

Windows es uno de los sistemas operativos mas utilizados en el mundo, y sus
versiones pueden operar en arquitecturas de 32 bits y 64 bits. La distincién entre
estas versiones es fundamental para comprender su funcionamiento y optimizar su
rendimiento en diferentes tipos de hardware.

1. Definicién basica:

o Windows de 32 bits: Disefiado para sistemas que utilizan una
arquitectura de procesador de 32 bits. Estas versiones tienen
limitaciones en la capacidad de memoria que pueden gestionar.

o Windows de 64 bits: Aprovechan las capacidades de los
procesadores modernos de 64 bits, lo que permite gestionar mayores
volumenes de memoria y realizar tareas mas complejas con mayor
eficiencia.

2. Diferencias clave:
o Capacidad de memoria:

= Las versiones de 32 bits pueden gestionar un maximo de 4
GB de RAM.
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Las versiones de 64 bits pueden manejar mucho mas,
dependiendo de la edicion del sistema operativo (hasta 2 TB
en ediciones avanzadas como Windows Server).

o Rendimiento:

Los sistemas de 64 bits permiten el uso de aplicaciones mas
avanzadas que requieren grandes cantidades de memoria.

Windows de 32 bits puede ser méas rapido en equipos
antiguos con hardware limitado.

o Compatibilidad:

Un sistema operativo de 64 bits puede ejecutar aplicaciones
tanto de 64 bits como de 32 bits.

Los sistemas de 32 bits no pueden ejecutar aplicaciones
disefiadas exclusivamente para 64 bits.

3. Ventajas y desventajas:

o Windows 32 bits:

Ventajas: Compatible con hardware y software mas antiguos,
requiere menos recursos para funcionar.

Desventajas: Limitado en el uso de memoria y rendimiento en
tareas modernas.

o Windows 64 bits:

Ventajas: Optimizado para hardware moderno, mejor
rendimiento en aplicaciones exigentes.

Desventajas: Mayor consumo de recursos Yy falta de
compatibilidad con algunos programas muy antiguos.

Arquitectura basica de Windows

La arquitectura de Windows esté disefiada para garantizar estabilidad, eficiencia y
compatibilidad con una amplia variedad de aplicaciones y hardware. Su estructura
puede dividirse en varios componentes esenciales:

1. Capade hardware:

o Es la base fisica del sistema operativo y comprende todos los
dispositivos conectados, como el procesador, memoria, discos duros,
y periféricos.
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2. Kernel de Windows:

o Es el ndcleo del sistema operativo que gestiona la comunicacién
directa entre el hardware y el software. Sus principales funciones
incluyen:

= (Gestidon de procesos: Organiza y prioriza las tareas que
deben ejecutarse en el sistema.

= Gestion de memoria: Controla como se utiliza la memoria
RAM y como se asigna a las aplicaciones.

= Controladores de dispositivos: Facilitan la interaccion entre
el hardware y el sistema operativo mediante drivers
especificos.

3. Capa de subsistemas:

o Proporciona soporte para las aplicaciones que se ejecutan en el
sistema operativo. Algunos subsistemas importantes incluyen:

= Subsistema de Windows: Gestiona aplicaciones creadas
especificamente para este sistema operativo.

= Subsistema POSIX: Soporta aplicaciones basadas en
estandares UNIX (en versiones anteriores de Windows).

4. Capade interfaz de usuario (Ul):

o Incluye la interfaz gréfica que los usuarios interactian diariamente,
como el escritorio, barra de tareas, menus, y ventanas de
aplicaciones.

5. Sistemade archivos:

o Organiza y administra como se almacenan y recuperan los datos en
el disco duro. Windows utiliza sistemas de archivos como NTFS
(New Technology File System) y FAT32.

Impacto practico de la arquitectura

La arquitectura modular de Windows permite a los usuarios personalizar y
configurar el sistema operativo segun sus necesidades, desde optimizar el
rendimiento hasta instalar controladores especificos para hardware
especializado.

La capacidad de interactuar eficientemente con hardware moderno hace
gue Windows sea un sistema operativo ampliamente adoptado, desde
entornos domeésticos hasta servidores empresariales.
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Conocer estas diferencias y la estructura basica de Windows es crucial para tomar
decisiones informadas al instalar o configurar un sistema operativo propietario en
diversos contextos.

Comandos Esenciales en Windows CMD

El Command Prompt (CMD) de Windows es una herramienta poderosa que
permite a los usuarios interactuar directamente con el sistema operativo mediante
comandos de texto. A continuacién, se presentan los comandos mas esenciales
organizados segun sus funciones principales:

1. Navegacion basica

Estos comandos permiten explorar y gestionar la estructura de directorios en el
sistema de archivos de Windows.

cd (Change Directory)
o Descripcion: Cambia el directorio actual en el que se esta trabajando.
e Sintaxis:
cd [ruta]
« Ejemplos:
o cd C:\Usuarios: Cambia al directorio "Usuarios" en el disco C.
o cd..: Retrocede al directorio padre.
o cd\: Vuelve al directorio raiz del disco actual.
dir (Directory)

o Descripcién: Muestra una lista de archivos y carpetas en el directorio
actual.

e Sintaxis:
dir [parametros]
« Ejemplos:
o dir: Lista todos los archivos y carpetas del directorio actual.
o dir /p: Muestra la lista pagina por pagina.
o dir *.txt: Muestra Unicamente los archivos con extension .txt.
mkdir (Make Directory)
e Descripcién: Crea una nueva carpeta en el directorio especificado.

e Sintaxis: mkdir [nombre de la carpeta]
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« Ejemplos:

o mkdir Documentos: Crea una carpeta llamada "Documentos” en el
directorio actual.

o mkdir C:\Proyectos\Nuevo: Crea una carpeta llamada "Nuevo" en la
ruta especificada.

2. Comandos de red

Estos comandos son Utiles para diagnosticar y solucionar problemas de
conectividad de red.

ping

o Descripcién: Verifica la conectividad entre tu equipo y una direccion IP o
nombre de dominio.

e Sintaxis:
ping [direccion]
« Ejemplos:

o ping 8.8.8.8: Envia paquetes a la direccion IP 8.8.8.8 (servidor de
Google).

o ping www.google.com: Verifica la conectividad con el sitio web de
Google.

ipconfig

o Descripcién: Muestra la configuracion de red del equipo, incluidas las
direcciones IP, mascara de subred y puerta de enlace predeterminada.

o Sintaxis:
ipconfig [opciones]
« Ejemplos:
o ipconfig: Muestra la configuracién basica de la red.

o ipconfig /all: Proporciona detalles completos, como direcciones MAC
y servidores DNS.

o ipconfig /release: Libera la direccion IP actual asignada al equipo.

o ipconfig /renew: Solicita una nueva direccion IP al servidor DHCP.
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3. Gestidn de tareas y procesos

Estos comandos permiten supervisar y controlar las aplicaciones y procesos en
ejecucion.

tasklist

e Descripcion: Muestra una lista de todos los procesos en ejecucion en el
sistema.

e Sintaxis:
tasklist [opciones]
o Ejemplos:

o tasklist: Lista todos los procesos en ejecucion junto con su PID
(identificador de proceso).

o tasklist /v: Muestra detalles adicionales, como el estado y el tiempo
de CPU utilizado.

o tasklist /fi "imagename eq notepad.exe": Filtra los procesos y
muestra solo aquellos con el nombre "notepad.exe”.

taskkill
o Descripcidn: Finaliza un proceso especifico que esté en ejecucion.
o Sintaxis:
taskkill /pid [ID del proceso] /f
« Ejemplos:
o taskkill /pid 1234 /f: Fuerza el cierre del proceso con ID 1234.

o taskkill /im notepad.exe /f: Finaliza todos los procesos de
"notepad.exe"”.

Ejercicios Practicos

1. Usa el comando dir para listar todos los archivos en una carpeta especifica
y muestra solo los archivos con extension .docx.

2. Utiliza ping para verificar la conectividad con un servidor DNS publico como
1.1.1.1.

3. Encuentray cierra un proceso de prueba usando tasklist y taskkill.
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Atajos de Teclado en Windows

Los atajos de teclado son combinaciones de teclas disefiadas para realizar tareas
comunes de manera mas rapida y eficiente, reduciendo el tiempo necesario para
interactuar con menus o interfaces gréficas. Dominar estos atajos puede mejorar
considerablemente la productividad al trabajar con sistemas operativos Windows.

1. Atajos basicos parala navegacion y seleccién

Estos son los atajos mas comunes y esenciales que cualquier usuario debe
conocer:

Ctrl + C: Copiar el texto, archivo o carpeta seleccionado.

Ctrl + V: Pegar el contenido copiado o cortado.

Ctrl + X: Cortar el contenido seleccionado para moverlo a otra ubicacion.
Ctrl + Z: Deshacer la ultima accion realizada.

Ctrl + Y: Rehacer una accion previamente deshecha.

Ctrl + A: Seleccionar todo el contenido de una ventana o documento.

Ctrl + F: Abrir el cuadro de busqueda para localizar texto o archivos.

2. Atajos para trabajar con ventanas y aplicaciones

Estos atajos facilitan la gestion de multiples ventanas abiertas y mejoran la
organizacion en el escritorio:

Alt + Tab: Cambiar rapidamente entre aplicaciones abiertas.

Alt + F4: Cerrar la ventana o aplicacion activa.

Win + D: Mostrar u ocultar el escritorio, minimizando todas las ventanas.
Win + M: Minimizar todas las ventanas abiertas.

Win + Shift + M: Restaurar todas las ventanas minimizadas.

Win + Tab: Abrir la vista de tareas para visualizar todas las ventanas
abiertas.

3. Atajos para productividad en el explorador de archivos

Estos atajos son ideales para la gestion de carpetas y archivos:

F2: Renombrar el archivo o carpeta seleccionada.
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Ctrl + N: Abrir una nueva ventana del Explorador de archivos.
Alt + Enter: Ver las propiedades del archivo o carpeta seleccionada.

Shift + Delete: Eliminar permanentemente un archivo sin enviarlo a la
papelera de reciclaje.

4. Atajos de teclado especificos de Windows

Windows incluye combinaciones especificas que permiten realizar acciones
relacionadas directamente con la interfaz del sistema operativo:

Win + E: Abrir el Explorador de archivos.

Win + L: Bloquear la sesion actual y regresar a la pantalla de inicio de
sesion.

Win + R: Abrir el cuadro de didlogo "Ejecutar".
Win + I. Abrir el menu de Configuracion.

Win + P: Cambiar el modo de proyeccion de pantalla (Gtil para monitores
externos o proyectores).

5. Atajos para capturas de pantalla

Estos atajos son Utiles para capturar imagenes de la pantalla rapidamente:

PrtScn (Imprimir Pantalla): Captura toda la pantalla y la copia al
portapapeles.

Alt + PrtScn: Captura solo la ventana activa y la copia al portapapeles.

Win + Shift + S: Abre la herramienta de recorte para capturas
personalizadas.

Win + PrtScn: Captura toda la pantalla y guarda automaticamente la
imagen en la carpeta de "Imagenes > Capturas de pantalla”.

6. Atajos de teclado avanzados para usuarios técnicos

Disefiados para usuarios mas experimentados o administradores de sistemas:

Ctrl + Shift + Esc: Abre directamente el Administrador de tareas.

Win + X: Abre el menu rapido con opciones avanzadas como el
Administrador de dispositivos, Panel de control, entre otros.

Win + Pause/Break: Abre las propiedades del sistema.
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Ventajas de los Atajos de Teclado

1. Ahorro de tiempo: Los atajos permiten realizar tareas en segundos que
podrian tomar mas tiempo usando un raton.

2. Mejora en la productividad: Facilitan un flujo de trabajo continuo, sin
necesidad de interrumpir el uso del teclado.

3. Menor fatiga: Reducen el esfuerzo fisico asociado al uso constante del
raton.

Ejercicios préacticos
1. Usa Ctrl + F para buscar un término especifico en un documento extenso.
2. Prueba Win + Tab y organiza las ventanas abiertas en tu escritorio.

3. Captura una imagen de una ventana activa con Alt + PrtScn y pégala en
un documento.

Con la practica diaria, estos atajos se convertiran en herramientas indispensables
para realizar tareas con mayor rapidez y eficiencia en el entorno Windows.

Autoevaluacion: Introduccion a los Sistemas Operativos Propietarios

A continuacién, se presenta una serie de preguntas que te ayudaran a evaluar tu
comprensién sobre los temas relacionados con los sistemas operativos
propietarios, en particular Windows. Responde con base en el material
desarrollado y reflexiona sobre tus respuestas para reforzar tu aprendizaje.

Seccion 1: Conceptos Béasicos

1. Define qué es un sistema operativo propietario y menciona dos ejemplos
comunes.

2. Explica la diferencia fundamental entre las versiones de 32 bits y 64 bits de
Windows.

3. Describe las funciones principales de un sistema operativo propietario como
Windows en la gestién de hardware y software.

Seccion 2: Comandos en Windows CMD
4. ¢Qué comando usarias en CMD para:
o Crear un nuevo directorio?
o Ver la configuracion de red de tu dispositivo?

o Finalizar un proceso especifico en ejecucién?
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5. Explica por qué es importante conocer los comandos de red como ping e
ipconfig para diagnosticar problemas de conectividad.

6. Da un ejemplo practico de como usar el comando taskkill en un escenario
real.

Seccion 3: Atajos de Teclado

7. Menciona cinco atajos de teclado en Windows que utilices frecuentemente y
explica como estos mejoran tu productividad.

8. Describe el uso de los siguientes atajos en Windows:
o Ctrl + Shift + Esc
o Alt+ Tab
o Ctrl+X
Seccion 4: Reflexion Personal

9. ¢Cuales son las ventajas de utilizar un sistema operativo propietario como
Windows en un entorno empresarial?

10. ¢ Crees que el conocimiento de comandos CMD es relevante para todos los
usuarios o solo para técnicos especializados? Justifica tu respuesta.

Rubrica de Evaluacién

o Nivel Avanzado: Respondiste todas las preguntas con ejemplos claros y
explicaciones detalladas. Comprendes como aplicar los conceptos en
situaciones reales.

« Nivel Intermedio: Respondiste la mayoria de las preguntas correctamente,
aunqgue algunas respuestas carecen de profundidad o ejemplos practicos.

o Nivel Basico: Respondiste algunas preguntas, pero demostraste
dificultades para explicar los conceptos o conectar las ideas con
aplicaciones practicas.
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UNIDAD V

SISTEMAS OPERATIVOS LIBRES: LINUX

https://youtu.be/hZDaS9xyINI?si=UZaeUNIurMOKErUn

Introduccién a Linux

Linux es un sistema operativo de cddigo abierto ampliamente reconocido por su
estabilidad, flexibilidad y seguridad. A lo largo de su evolucion, se ha consolidado
como una alternativa poderosa frente a sistemas propietarios como Windows y
macOS. A continuacion, se analiza su historia, caracteristicas principales y las
distribuciones mas populares.

Historia de Linux

El desarrollo de Linux se remonta a 1991, cuando Linus Torvalds, un estudiante
de ciencias de la computacion en Finlandia, cred un kernel como proyecto
personal para mejorar su comprension del funcionamiento de los sistemas
operativos. Inspirado por el sistema UNIX, Torvalds publicé el kernel de Linux bajo
la licencia GNU General Public License (GPL), permitiendo que otros
desarrolladores lo estudiaran, modificaran y distribuyeran libremente.

Hitos importantes en la historia de Linux:
1. 1991: Publicacion del primer kernel de Linux, version 0.01.
2. 1993: Creacion de distribuciones pioneras como Slackware y Debian.

3. 1998: El auge de las empresas de tecnologia que adoptaron Linux como
base, incluyendo Red Hat.
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4. 2008: Aparicion de Android, un sistema operativo basado en el kernel de
Linux, para dispositivos maviles.

Caracteristicas de Linux

Linux presenta varias caracteristicas que lo diferencian y destacan frente a otros
sistemas operativos:

1. Codigo abierto: Cualquier usuario puede acceder, modificar y distribuir el
codigo fuente.

2. Flexibilidad: Es altamente personalizable, permitiendo configuraciones
adaptadas a necesidades especificas, desde servidores hasta entornos de
escritorio.

3. Estabilidad y fiabilidad: Es ideal para sistemas criticos que requieren altos
niveles de uptime.

4. Seguridad: Su arquitectura y enfoque en permisos limitan el alcance de
posibles vulnerabilidades y malware.

5. Multitarea: Permite ejecutar multiples procesos simultaneamente sin
comprometer el rendimiento.

6. Compatibilidad con hardware: Funciona eficientemente en hardware
moderno y antiguo, lo que lo hace accesible para una amplia variedad de
dispositivos.

Diferencias con los sistemas propietarios

e Licenciay costo: A diferencia de Windows y macOS, Linux es gratuito y
no requiere pagar licencias.

e Acceso al codigo fuente: Los sistemas propietarios son cerrados,
mientras que Linux permite modificar el nicleo segun las necesidades del
usuario.

e Personalizacion: Linux puede ser adaptado completamente; en sistemas
propietarios, las opciones estan limitadas.

e Soporte técnico: Linux se basa en una comunidad global activa, mientras
que los sistemas propietarios ofrecen soporte pago.

Distribuciones populares de Linux

Una de las ventajas de Linux es la variedad de distribuciones (distros)
disponibles, cada una disefiada para diferentes usos y perfiles de usuario.
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1. Ubuntu:

(o]

(¢]

Caracteristicas: Una de las distribuciones mas amigables para
principiantes, con una interfaz grafica intuitiva.

Uso comun: Escritorios personales, estudiantes, y entornos
educativos.

Soporte: Amplio soporte comunitario y empresarial.

2. Fedora:

(¢]

Caracteristicas: Orientada a usuarios avanzados, incorpora las
tltimas tecnologias de software.

Uso comun: Desarrolladores y empresas que buscan innovacion.

Patrocinio: Red Hat, una empresa lider en soluciones de codigo
abierto.

3. Debian:

O

Caracteristicas: Conocida por su estabilidad y enfoque en la
filosofia de software libre.

Uso comun: Servidores y sistemas de mision critica.

Base: Muchas otras distribuciones, como Ubuntu, se basan en
Debian.

4. CentOS:

(o]

Caracteristicas: Version comunitaria de Red Hat Enterprise Linux
(RHEL), enfocada en servidores.

Uso comun: Infraestructura empresarial y servidores web.

Estabilidad: Disefiada para entornos corporativos que requieren
soporte prolongado.

Ejemplo préactico: Instalacion de Ubuntu

Para ilustrar la flexibilidad de Linux, se puede realizar una instalacion basica de
Ubuntu, ideal para usuarios principiantes:

1. Descargar la ISO: Obtén la imagen desde el sitio oficial de Ubuntu.

2. Crear un USB booteable: Usa herramientas como Rufus para preparar el

USB.
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3. Configurar el BIOS/UEFI: Cambia el orden de arranque para iniciar desde
el USB.

4. Instalar Ubuntu: Sigue el asistente para elegir el idioma, configurar el
particionamiento y establecer usuarios.

Instalacién y Configuracion de Linux

Proceso de Instalacion de Linux en un Sistema Dual (Dual Boot con
Windows)

El proceso de instalacion de Linux en un entorno dual con Windows es una
practica comun para aquellos que desean aprovechar las ventajas de ambos
sistemas operativos. A continuacion, se describe el procedimiento detallado:

1. Preparacion previa:

o Respaldo de datos: Realiza una copia de seguridad de toda la
informacion importante de tu disco duro para evitar pérdidas durante
el proceso.

o Creacién de un medio de instalacién: Descarga la imagen ISO de
la distribucién de Linux que deseas instalar (por ejemplo, Ubuntu,
Fedora o Debian). Utiliza una herramienta como Rufus o Etcher para
crear un USB booteable.

o Liberacion de espacio en el disco: Entra a Windows y reduce el
tamafio de una particion existente (preferiblemente una unidad con
espacio no utilizado) para crear espacio sin asignar para la
instalacion de Linux.

2. Iniciar desde el medio de instalacion:

o Reinicia el equipo y entra al menu de arranque (usualmente
presionando teclas como F2, F12, o Esc durante el inicio).

o Selecciona el USB booteable como dispositivo de arranque.
3. Configuracion del instalador de Linux:
o Elige el idiomay la distribucién del teclado.

o Selecciona la opcion "Instalar Linux junto con Windows" o
"Instalacion manual” si prefieres personalizar las particiones.

4. Creacion de particiones:

o Raiz (/): Para el sistema operativo. Se recomienda un tamafio
minimo de 20 GB.
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o Home (/home): Para archivos personales. Esto permite separar los
datos del sistema operativo.

o Intercambio (swap): Espacio utilizado como memoria virtual.
Generalmente, debe ser igual a la cantidad de memoria RAM.

5. Finalizacién:

o Configura un usuario principal, una contrasefia, y selecciona un
entorno grafico (como GNOME o KDE).

o Completa la instalacion y reinicia el equipo. Durante el arranque,
podras elegir entre Windows y Linux en el gestor de arranque
(GRUB).

Configuracién Basica de Linux: Particiones, Usuarios y Entorno Grafico
Una vez instalado, es esencial realizar configuraciones iniciales:

o Particiones:
Verifica las particiones creadas con el comando Isblk. Asegurate de que las
particiones importantes como /, /home, y swap estén montadas
correctamente.

e Usuarios:
Crea usuarios adicionales si es necesario con el comando adduser. Define
permisos especificos para cada usuario usando chmod y chown.

o Entorno gréfico:

o Configura el entorno grafico segun la distribucién. GNOME y KDE
son los mas populares, pero también hay opciones ligeras como
XFCE.

o Usa herramientas como gsettings para personalizar temas, fuentes y
atajos.

Comandos Basicos de Linux
Gestion de Directorios:
1. Is: Muestra el contenido de un directorio.

o Ejemplo: Is -I muestra los archivos con detalles como permisos y
tamanos.

2. cd: Cambia el directorio actual.
o Ejemplo: cd /home/user te lleva al directorio del usuario.

3. pwd: Muestra la ruta completa del directorio actual.
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o Ejemplo: Si estas en /home/user/documents, pwd devolvera esta
ruta.

Administracion del Sistema:
1. sudo: Ejecuta comandos como superusuario.
o Ejemplo: sudo apt-get update actualiza los repositorios del sistema.

2. apt-gety yum: Gestionan paquetes en distribuciones basadas en Debian y
Red Hat, respectivamente.

o Ejemplo: sudo apt-get install vic instala VLC Media Player.
3. systemctl: Controla servicios y procesos del sistema.

o Ejemplo: sudo systemctl start apache? inicia el servicio de Apache.

Archivos:

1. cp: Copia archivos o directorios.

o Ejemplo: cp file.txt /home/user/ copia file.txt al directorio del usuario.
2. mv: Mueve o renombra archivos.

o Ejemplo: mv file.txt document.txt renombra el archivo a document.txt.
3. rm: Elimina archivos.

o Ejemplo: rm file.txt elimina el archivo especificado.
4. touch: Crea un archivo vacio.

o Ejemplo: touch newfile.txt crea un archivo llamado newfile.txt.

Autoevaluacion: Sistemas Operativos Libres (Linux)

Responde las siguientes preguntas para evaluar tu comprension y habilidades
sobre la instalacién, configuracién y uso basico de Linux:

Seccion 1: Instalacion de Linux

1. ¢Qué pasos iniciales debes realizar antes de instalar Linux en un sistema
dual con Windows?

2. Explica como se configura un sistema dual (dual boot) y qué papel
desempeinia el gestor de arranque GRUB.

3. ¢Cuadles son las particiones minimas recomendadas durante la instalacion
de Linux y cual es su propésito?
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o Raiz (/):
o Home (/home):
o Swap:

4. ¢Qué herramientas o software utilizaste para crear el USB booteable para
la instalacion?

Seccion 2: Configuracion Inicial de Linux

1. ¢Cbomo verificas que las particiones se hayan montado correctamente
después de la instalacion?

2. Describe cémo crear un nuevo usuario en Linux utilizando comandos en la
terminal.

3. Menciona al menos dos entornos gréaficos disponibles en Linux y explica
como elegir el mas adecuado para tus necesidades.

Seccion 3: Comandos Basicos de Linux
Gestion de Directorios:

1. ¢Qué comando utilizarias para listar los archivos de un directorio con
detalles como tamafio, permisos y propietario?

2. Siestas en el directorio /home/user/documents, ¢ qué comando escribirias
para regresar al directorio /home/user?

Administracion del Sistema:

3. ¢ Cudl es la diferencia entre sudo apt-get install y sudo apt-get update?

4. ¢ Como reiniciarias un servicio del sistema usando el comando systemctl?
Proporciona un ejemplo practico.

Gestion de Archivos:

5. Si necesitas copiar un archivo llamado data.txt al directorio /lhome/user/backups,
¢qué comando escribirias?

6. ¢ Qué precauciones deberias tomar antes de usar el comando rm para eliminar
archivos?

Seccion 4: Reflexion Personal

1. ¢Qué desafios enfrentaste durante el proceso de instalacion o
configuracion de Linux?

2. ¢Qué diferencias notaste entre trabajar con comandos de Linux y sistemas
propietarios como Windows?

3. En tu opinidn, ¢qué ventajas ofrece Linux para un usuario promedio o0 un
profesional de TI?
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4. ¢Te sientes comodo utilizando la terminal de Linux para realizar tareas
basicas? ¢ Por qué?

Evaluacion final:

e Marca con una "v" las secciones en las que consideras que tienes un
dominio completo.

« ldentifica las areas donde necesitas mejorar y establece un plan para
practicar y adquirir mayor experiencia.
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Unidad VI

SEGURIDAD EN SISTEMAS OPERATIVOS

- S

https://youtu.be/M-yf aHTgkc?si=CXl1rwH2avbqg75Jy

Seguridad en Windows

Configuracién del Firewall

El firewall de Windows es una herramienta esencial para proteger tu sistema de
accesos no autorizados desde redes externas. Su configuracion adecuada asegura
que solo las aplicaciones autorizadas puedan comunicarse a través de la red.

1. Acceso al Firewall de Windows

o Dirigete al Panel de Control o escribe "Firewall" en la barra de
busqueda de Windows.

o Selecciona Firewall de Windows Defender o Seguridad de
Windows dependiendo de tu version.

2. Configuracion de Reglas de Entrada y Salida
o Ve a "Configuracion avanzada".

o Crea reglas especificas para bloquear o permitir aplicaciones en la
red, definiendo:

= Protocolo (TCP/UDP).
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= Puerto de comunicacion.
= Direcciones IP especificas.
3. Activaciéon de Notificaciones

o Activa notificaciones para recibir alertas sobre intentos de conexion no
autorizados.

Ejemplo practico: Configurar una regla para permitir que una aplicacion como
Microsoft Teams acceda a Internet, mientras se bloquea otra como un juego en linea
no autorizado.

Proteccion contra Malware: Windows Defender y Herramientas Externas

El malware es una amenaza constante para los sistemas operativos, y Windows
incluye herramientas integradas y compatibles con software externo para proteger
tu sistema.

1. Windows Defender

o Activa la proteccion en tiempo real desde la configuracién de
Seguridad de Windows.

o Realiza andlisis periddicos (rapido, completo o personalizado) para
detectar y eliminar amenazas.

2. Herramientas Externas de Proteccién

o Software como Avast, Kaspersky o Malwarebytes ofrece
caracteristicas adicionales como proteccibn avanzada contra
ransomware 0 navegacion segura.

o Implementa medidas de seguridad adicionales, como sistemas de
sandboxing, para evitar que el malware afecte el sistema operativo.

Consejo: Nunca desactives Windows Defender si no tienes una herramienta de
proteccion externa activa, ya que el sistema quedara vulnerable.

Gestion de Permisos de Usuarios y Control de Cuentas

Un manejo eficiente de los permisos y cuentas de usuarios asegura que solo las
personas autorizadas puedan realizar cambios criticos en el sistema.

1. Niveles de Usuario en Windows

o Administrador: Tiene acceso total al sistema, incluidas las
configuraciones criticas.

o Usuario Estandar: Permisos limitados para tareas basicas como uso
de aplicaciones y navegacion en Internet.
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2. Configuracion del Control de Cuentas de Usuario (UAC)
o Ve a"Configuracion" > "Cuentas” > "Opciones de inicio de sesion".

o Ajusta el nivel de notificaciones del UAC para aprobar o denegar
cambios criticos en el sistema.

3. Gestion de Permisos de Archivos y Carpetas

o Haz clic derecho en un archivo o carpeta, selecciona "Propiedades” >
"Seguridad"”.

o Define qué usuarios o grupos tienen permisos de lectura, escritura o
ejecucion.

Ejemplo préctico: Configurar una carpeta compartida para que solo usuarios
especificos puedan editar los archivos mientras otros solos tienen acceso de lectura.

Proteger un sistema Windows requiere un enfoque integral que combine el uso de
herramientas integradas como el firewall y Windows Defender con la correcta
gestion de permisos y cuentas de usuario. Las configuraciones adecuadas
minimizan riesgos y aseguran la estabilidad y seguridad del sistema.

Seguridad en Sistemas Operativos: Linux
Seguridad en Linux
Configuracién del Firewall con iptables o ufw

En Linux, el firewall es una herramienta poderosa para controlar el trafico de red.
Las dos herramientas mas comunes para gestionar firewalls son iptables y ufw
(Uncomplicated Firewall).

1. iptables

o Descripcion: Es una herramienta avanzada que permite definir reglas
especificas para el trafico de entrada, salida y reenvio.

o Configuracién basica:
= Para permitir todo el trafico entrante por SSH (puerto 22):
sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT
= Para bloquear todo el trafico no autorizado:
sudo iptables -P INPUT DROP
= Guarda las reglas para que persistan tras reiniciar:

sudo iptables-save > /etc/iptables/rules.v4
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2. ufw

o Descripcion: Es una interfaz méas sencilla y amigable para configurar
el firewall.

o Configuracion basica:
= Activar el firewall:
sudo ufw enable
= Permitir SSH:
sudo ufw allow ssh
= Listar reglas activas:
sudo ufw status

o Ventaja: Ideal para usuarios nuevos en Linux que buscan
configuraciones rapidas y eficientes.

Consejo: Usa iptables si necesitas un control granular, y ufw si prefieres una
configuracion mas intuitiva.

Gestion de Usuarios y Grupos

La gestion de permisos y accesos en Linux se basa en usuarios, grupos y permisos
de archivos.

1. Creacién de Usuarios y Grupos
o Crear un usuario:
sudo adduser usuario_nuevo
o Crear un grupo:
sudo groupadd grupo_nuevo
o ARadir un usuario a un grupo:
sudo usermod -aG grupo_nhuevo usuario_nuevo
2. Gestion de Permisos de Archivos
o Visualizar permisos:
Is -l archivo.txt
Ejemplo de salida:

text
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-rw-r--r-- 1 usuario grupo 1024 ene 25 12:00 archivo.txt
= r: Lectura (Read).
= w: Escritura (Write).
= X: Ejecucién (Execute).
o Cambiar permisos:
chmod 750 archivo.txt

Esto otorga permisos de lectura, escritura y ejecucion al propietario, y solo lectura
al grupo.

3. Seguridad con el Archivo sudoers

o Configura permisos especificos para usuarios utilizando el archivo
/etc/sudoers:

sudo visudo
Afade reglas para restringir comandos especificos a ciertos usuarios o grupos.
Actualizaciones y Parches de Seguridad
Mantener el sistema actualizado es clave para protegerse contra vulnerabilidades.
1. Actualizar Repositorios y el Sistema
o Para distribuciones basadas en Debian (como Ubuntu):
sudo apt update && sudo apt upgrade -y
o Para distribuciones basadas en Red Hat (como CentOS):
sudo yum update -y
2. Automatizacion de Actualizaciones
o Instalar y configurar herramientas para actualizaciones automaticas:
sudo apt install unattended-upgrades
sudo dpkg-reconfigure --priority=low unattended-upgrades
3. Verificar Versiones y Vulnerabilidades

o Usa herramientas como osquery o lynis para analizar configuraciones
y detectar posibles vulnerabilidades.

= Instalar lynis:

sudo apt install lynis
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= Ejecutar un andlisis:

sudo lynis audit system

La seguridad en Linux es altamente personalizable y flexible, permitiendo a los
usuarios configurar firewalls robustos, gestionar accesos a nivel granular y mantener
el sistema protegido con actualizaciones regulares. Implementar estas préacticas
asegura un entorno confiable y seguro tanto para usuarios individuales como para
sistemas empresariales.

Practicas Comunes en Seguridad en Sistemas Operativos
Auditorias de Seguridad en Sistemas Operativos

Realizar auditorias de seguridad periédicas en los sistemas operativos es
fundamental para identificar y mitigar vulnerabilidades antes de que sean
explotadas. Estas auditorias incluyen el analisis de configuraciones, permisos,
actividades inusuales y cumplimiento de politicas de seguridad.

1. Objetivo de las Auditorias
o Detectar configuraciones inseguras o mal configuradas.
o ldentificar vulnerabilidades o software desactualizado.

o Analizar el comportamiento del sistema y posibles accesos no
autorizados.

2. Herramientas para Auditorias

o Lynis (Linux): Es una herramienta de auditoria de seguridad que
examina configuraciones del sistema operativo, autenticacion y
permisos.

= Instalacion:
sudo apt install lynis

= Ejecutar auditoria:
sudo lynis audit system

= Genera un reporte detallado sobre configuraciones
recomendadas.

o Microsoft Baseline Security Analyzer (Windows): Evalla
configuraciones y aplicaciones en entornos Windows.

o o0squery (Multiplataforma): Proporciona consultas SQL para analizar
el estado de un sistema operativo.
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3. Revisiéon de Logs

o Linux: Examina los registros en /var/log, como auth.log o syslog, para
detectar actividades sospechosas.

sudo tail -f /var/log/auth.log

o Windows: Utiliza el Visor de Eventos para analizar registros de
seguridad y errores en el sistema.

4. Checklist Bésico para Auditorias de Seguridad
o Revisar permisos de archivos y directorios.
o Comprobar la configuracion del firewall.
o Verificar que todos los servicios innecesarios estén deshabilitados.

o Revisar el estado de los usuarios y grupos, eliminando cuentas no
utilizadas.

Cifrado de Datos y Backups Periédicos

El cifrado y las copias de seguridad regulares son esenciales para proteger la
informacioén contra accesos no autorizados, pérdidas accidentales y ataques como
ransomware.

Cifrado de Datos

El cifrado transforma datos en un formato ilegible que solo puede ser descifrado con
una clave. Esto asegura que, incluso si los datos son robados, no seran utiles para
un atacante.

1. Herramientas de Cifrado en Windows

o BitLocker: Es una herramienta nativa que permite cifrar discos duros
y unidades externas.

= Activar cifrado con BitLocker:
1. Haz clic derecho en la unidad que deseas cifrar.
2. Selecciona "Activar BitLocker".

3. Establece una contraseifla segura o0 una clave de
recuperacion.

o EFS (Encrypting File System): Permite cifrar carpetas y archivos
individuales.
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= Haz clic derecho en el archivo o carpeta, selecciona
"Propiedades” > "Avanzadas" y marca la opcion de cifrado.

2. Herramientas de Cifrado en Linux
o LUKS (Linux Unified Key Setup): Cifra particiones completas.
= Crear un disco cifrado:
sudo cryptsetup luksFormat /dev/sdX
= Montar la particion cifrada:
sudo cryptsetup luksOpen /dev/sdX secure_volume
o gpg (GNU Privacy Guard): Cifra archivos individuales.
= Cifrar un archivo:
gpg -c archivo.txt
Backups Periddicos

Los backups aseguran que los datos puedan recuperarse tras pérdidas accidentales
o0 ataques.

1. Tipos de Backups

o Completo: Una copia completa de todos los datos. Es el mas seguro,
pero consume mas tiempo y espacio.

o Incremental: Solo copia los datos modificados desde el ultimo
backup. Es eficiente en espacio y tiempo.

o Diferencial: Crea una copia de los datos modificados desde el ultimo
backup completo.

2. Herramientas para Backups
o Windows:

= Utiliza la herramienta nativa de "Copia de Seguridad y
Restauracion®”.

o Linux:
= rsync:
= Copiar archivos:
rsync -avh /origen /destino

= Configurar backups programados con cron.
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3.

= Deja Dup: Una interfaz grafica para backups automaticos y en
la nube.

Mejores Practicas para Backups

o Regla 3-2-1: Mantén 3 copias de tus datos en 2 dispositivos distintos
y 1 copia fuera del sitio (como en la nube).

o Prueba regularmente la restauracion de backups para verificar su
integridad.

o Programa copias de seguridad automaticas para garantizar la
regularidad.

Las auditorias de seguridad y las practicas de cifrado y backups son pilares
fundamentales para la proteccion de sistemas operativos. Implementar estas
estrategias reduce significativamente los riesgos de seguridad y asegura la
continuidad del negocio en caso de incidentes.

Autoevaluacion: Seguridad en Sistemas Operativos

A continuacién, se presentan una serie de preguntas que te permitiran reflexionar
sobre los conceptos aprendidos en el tema de Seguridad en Sistemas Operativos.
Responde de manera honesta y consulta el material en caso de dudas.

1. Seguridad en Windows

1
2
3.
4

¢ Qué es el firewall en Windows y cual es su funcion principal?
Explica como configurar el firewall en un sistema operativo Windows.
¢ Qué herramientas ofrece Windows para la proteccién contra malware?

Describe como gestionar los permisos de usuarios y el control de cuentas en
Windows para aumentar la seguridad.

¢, Cudles son las ventajas de utilizar herramientas externas, como antivirus
de terceros, ademas de Windows Defender?

2. Seguridad en Linux

1.

¢, Qué es el firewall en Linux y qué herramientas se pueden utilizar para
configurarlo (iptables y ufw)?

Explica el procedimiento basico para configurar un firewall con ufw en una
distribucion de Linux.

¢,COmo se gestionan los usuarios y grupos en Linux para mantener un
sistema seguro?

¢ Por qué son importantes las actualizaciones y los parches de seguridad en
un sistema Linux?
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5. Menciona al menos dos comandos de Linux relacionados con la seguridad y

describe su funcion.

3. Practicas comunes en seguridad

1. ¢Qué es una auditoria de seguridad en un sistema operativo, y cuales son

sus objetivos principales?

Explica como se implementa el cifrado de datos para proteger informacion
sensible en un sistema operativo.

¢Por qué es fundamental realizar backups peridédicos en sistemas
operativos?

Describe los pasos basicos para planificar y ejecutar una politica de
seguridad en un entorno informéatico.

¢ Qué beneficios aporta la combinacion de practicas de seguridad, como
auditorias y cifrado, para la proteccion de datos?

Reflexion general

1. ¢(Qué estrategias de seguridad aprendidas en este tema aplicarias en tu

propio equipo?

¢, Qué consideras mas complejo en la implementacion de medidas de
seguridad en sistemas operativos y por qué?

¢, Cudl es la diferencia principal entre las practicas de seguridad en Windows
y Linux?

¢, Qué importancia le das al conocimiento de herramientas especificas, como
iptables o Windows Defender, en tu formacion como usuario avanzado o
profesional de la tecnologia?

Actividad practica

Configura un firewall en un sistema operativo de tu eleccién (Windows o
Linux) siguiendo los pasos aprendidos.

Realiza una auditoria de seguridad basica en tu equipo verificando los
permisos de usuarios, actualizaciones pendientes y configuraciones de
seguridad.

Realiza un backup cifrado de un directorio importante y comprueba su
integridad.
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COMPARATIVA PRACTICA ENTRE SISTEMAS OPERATIVOS

UNIDAD VII

Nt

https://youtu.be/GViros8B50U?si=rJFZG556hdPSa5uG

Windows vs Linux: Ventajas y Desventajas

Windows:
Ventajas:

1.

Compatibilidad amplia: Windows es compatible con una gran variedad de
software comercial, incluyendo programas populares como Microsoft Office,
Adobe Photoshop y una extensa gama de videojuegos.

Interfaz amigable: Su disefio es intuitivo y facil de usar, especialmente para
principiantes.

Soporte técnico y comunidad: Existen abundantes recursos,
documentacion oficial, y soporte profesional.

Hardware: Compatible con casi todos los dispositivos de hardware, desde
impresoras hasta tarjetas graficas avanzadas.

Ecosistema integrado: Con la llegada de Windows 11, se ha mejorado la
integracion con dispositivos maviles y servicios en la nube como OneDrive.
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Desventajas:

1.

Linux:

Costo: Windows no es gratuito; las licencias suelen ser caras para usuarios
domeésticos y empresas.

Seguridad: Es mas vulnerable a virus y malware debido a su popularidad, lo
gue lo convierte en un objetivo principal para ciberataques.

Rendimiento: Puede ser mas pesado en hardware antiguo, ya que consume
MAS recursos.

Menor flexibilidad: A diferencia de Linux, Windows no permite
personalizaciones profundas del sistema.

Ventajas:

1.

Desve

1.

Gratuito y de cédigo abierto: La mayoria de las distribuciones de Linux,
como Ubuntu y Fedora, son gratuitas y permiten acceso al cédigo fuente.

Seguridad: Es menos vulnerable a malware y ataques, y ofrece
configuraciones avanzadas de seguridad.

Flexibilidad: Los usuarios pueden modificar el sistema segin sus
necesidades, incluyendo la eleccion de diferentes entornos gréaficos (como
GNOME, KDE, etc.).

Rendimiento: Requiere menos recursos que Windows, lo que lo hace ideal
para equipos mas antiguos.

Variedad de distribuciones: Hay opciones para diferentes usos, desde
sistemas ligeros para principiantes hasta distribuciones avanzadas para
servidores y cientificos.

ntajas:

Curva de aprendizaje: Puede ser complicado para principiantes,
especialmente si necesitan usar la terminal para configuraciones avanzadas.

Compatibilidad de software: Aunque existen alternativas, algunos
programas populares no estan disponibles en Linux (ej., Microsoft Office,
algunos videojuegos).

Soporte técnico: Aunque tiene una comunidad activa, carece del soporte
profesional que Microsoft ofrece con Windows.

Hardware: Puede haber problemas con la compatibilidad de hardware,
especialmente con drivers propietarios.
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Rendimiento y Compatibilidad en Diferentes Entornos

1. Uso personal y doméstico:

(¢]

Windows: Ideal para usuarios que necesitan compatibilidad con
juegos, software comercial y aplicaciones de entretenimiento.

Linux: Ideal para quienes buscan un sistema gratuito, seguro y
eficiente para tareas basicas como navegar en internet, procesar
texto, o aprender programacion.

2. Entornos empresariales:

(o]

Windows: Amplia adopcion en oficinas debido a su soporte para
Microsoft Office y software empresarial.

Linux: Popular para servidores, desarrolladores y empresas que
requieren mayor personalizacion y estabilidad a largo plazo.

3. Servidores y desarrollo:

(o]

Windows: Menos popular en servidores, pero usado en entornos
especificos como servidores de bases de datos con SQL Server.

Linux: Dominante en servidores debido a su estabilidad, seguridad y
menor consumo de recursos. También es la opcion preferida por
desarrolladores.

4. Compatibilidad de hardware:

O

La eleccién

Windows: Compatible con una amplia variedad de dispositivos,
especialmente los mas recientes.

Linux: Aunque ha mejorado, aun puede tener problemas con
hardware de Ultima generacion y periféricos propietarios.

entre Windows y Linux depende de las necesidades del usuario.

Windows es una solucién completa para el usuario promedio que busca facilidad de
uso y compatibilidad con software comercial. Por otro lado, Linux es la mejor opcién
para quienes valoran la seguridad, el rendimiento y la libertad de personalizacion,
siendo ideal en entornos técnicos y servidores.

66



Casos de Uso: Elegir el Sistema Operativo Adecuado Segun el Propoésito
1. Entorno Empresarial:
Recomendacion:
« Windows:
o Ventajas:

= Alta compatibilidad con aplicaciones empresariales como
Microsoft Office, Outlook, y herramientas de gestién como SAP.

= Integracion con redes de trabajo mediante Active Directory,
facilitando la administracion de usuarios y politicas.

= Amplio soporte técnico y actualizaciones periddicas.
o Casos de uso especificos:
=  Empresas que necesitan herramientas ofiméticas avanzadas.

= Negocios con estructuras jerarquicas que dependen de
servidores centralizados de Windows.

e Linux:
o Ventajas:

= |deal para servidores empresariales, gracias a su seguridad,
estabilidad y bajo costo.

= Permite personalizacibn para adaptarse a necesidades
especificas, como la implementacion de servidores web
(Apache, Nginx) o servidores de bases de datos (MySQL,
PostgreSQL).

o Casos de uso especificos:

= Empresas de tecnologia, desarrollo de software y startups que
buscan economizar recursos sin sacrificar seguridad.

= QOrganizaciones que manejan servidores Vvirtualizados vy
servicios en la nube.

2. Uso Domeéstico:
e Windows:
o Ventajas:

= Compatible con la mayoria de los videojuegos y aplicaciones
de entretenimiento como Steam, Netflix, y software multimedia.
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Facil de usar para usuarios principiantes o personas que no
tienen experiencia con sistemas operativos avanzados.

o Casos de uso especificos:

e Linux:

Usuarios que necesitan ejecutar videojuegos, programas de
edicion como Photoshop, o aplicaciones como Microsoft Office
para uso personal.

Familias que requieren un sistema operativo compatible con
periféricos como impresoras, cAmaras y escaneres.

o Ventajas:

Distribuciones como Ubuntu o Linux Mint son ideales para
usuarios domésticos que buscan realizar tareas basicas como
navegar en internet, enviar correos electronicos, o editar
documentos.

Su naturaleza gratuita y segura lo hace una excelente opcion
para quienes no desean invertir en licencias.

o Casos de uso especificos:

3. Servidores:

Usuarios que valoran la privacidad y buscan evitar el rastreo de
datos que ocurre en sistemas como Windows.

Personas interesadas en aprender programacion o
administracion de sistemas desde casa.

e Windows Server:

o Ventajas:

Compatible con servicios empresariales como Microsoft
Exchange y SQL Server.

Integracién directa con sistemas empresariales que dependen
de tecnologias Microsoft.

o Casos de uso especificos:

Empresas medianas y grandes que ya tienen infraestructura
basada en Windows.
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= Organizaciones que necesitan servidores hibridos o
integraciones con Azure.

e Linux:
o Ventajas:

= Es la opcion dominante en servidores debido a su estabilidad,
bajo costo, y amplia compatibilidad con tecnologias web (como
LAMP: Linux, Apache, MySQL, PHP).

= Ofrece soporte para servicios de nube, contenedores (Docker,
Kubernetes), y entornos virtualizados.

o Casos de uso especificos:

= Centros de datos, plataformas de comercio electrénico y
servicios de streaming como Netflix y Spotify.

= Empresas que manejan grandes volumenes de datos o
servicios criticos que requieren alta disponibilidad vy
redundancia.

Comparativa Resumida por Propésito

Propoésito Windows Linux

Empresarial | Facilidad de uso, | Personalizacién, servidores vy
compatibilidad con Office bajo costo

Doméstico | Ideal para juegos y | Tareas basicas, privacidad vy
entretenimiento economia

Servidores | Integracion con tecnologias | Liderazgo en servidores web vy
Microsoft bases de datos

Autoevaluacion: Comparativa Practica entre Sistemas Operativos

Instrucciones:

Responde las siguientes preguntas para evaluar tu comprension sobre las
diferencias entre sistemas operativos y su aplicacibn en distintos contextos.
Reflexiona sobre las respuestas y repasa los temas que consideres necesarios.

1. Conocimiento Conceptual:
1. ¢Cuédles son las principales ventajas de Windows en un entorno empresarial?

2. Menciona al menos dos razones por las que Linux es preferido para
servidores.
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3. Explica la diferencia entre el uso de Windows y Linux en un entorno
domeéstico.

2. Comparacién y Casos Practicos:

4. ¢Qué factores considerarias al elegir entre Windows y Linux para una
pequefia empresa?

5. Si necesitas configurar un servidor para un sitio web con alto trafico, ¢ qué
sistema operativo elegirias y por qué?

6. En el caso de un usuario interesado en aprender programacion, ¢qué
distribucién de Linux recomendarias y por qué?

3. Aplicacion y Reflexion Personal:

7. ¢Has utilizado ambos sistemas operativos? Si es asi, describe tu experiencia
con cada uno y menciona cual prefieres segun tus necesidades actuales.

8. ¢Qué tipo de sistema operativo utilizarias para un proyecto que implique la
edicion de videos y por qué?

9. Describe una situaciéon en la que un sistema operativo hibrido (dual boot)
seria la solucion ideal.

4. Retos Téchicos:

10.¢Qué problemas podrias enfrentar al implementar Linux en una empresa
acostumbrada a usar Windows?

11.Menciona un ejemplo de como un firewall en Linux puede ser configurado
para mejorar la seguridad.

12.:,Qué importancia tiene la compatibilidad de hardware al seleccionar un
sistema operativo para un servidor?

Autoevaluacion Final:

e ¢Qué aprendiste sobre la seleccién de sistemas operativos en funcion del
contexto?

o ¢En qué areas sientes que necesitas reforzar tus conocimientos?

o Califica tu comprension del tema en una escala del 1 al 5 (siendo 5 un
entendimiento solido)
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UNIDAD VIl

PROYECTO FINAL

Configuracién y optimizacién de un sistema operativo:

Instalaciéon completa de un sistema operativo (Windows o Linux):
1. Eleccién del sistema operativo:

e Determinar si se trabajard con Windows o Linux, considerando
factores como compatibilidad, propésito y experiencia previa.
2. Preparacion del entorno:

e Descarga de laimagen ISO del sistema operativo seleccionado.
e Creacion de un medio de instalacion (USB booteable) utilizando
herramientas como Rufus (Windows) o Etcher (Linux).
3. Proceso de instalacion:

e Configuraciéon del BIOS/UEFI para arrancar desde el medio de
instalacion.
e Eleccién del tipo de instalacién (sistema Unico o dual boot).
e Creacion de particiones: definir espacio para el sistema, archivos y
datos personales.
e Configuracion del idioma, teclado, zona horaria y nombre de usuario.
4. Configuraciones iniciales:

¢ Instalacién de controladores y actualizaciones.
e Configuracién del entorno grafico en caso de Linux (GNOME, KDE,
XFCE, etc.).

Configuraciéon de hardware (almacenamiento y RAM) para un entorno
especifico:
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1. Optimizacion del almacenamiento:

e Windows: Organizacion de discos en particiones (Sistema, Archivos,
Backup).

e Linux: Definicibn de particiones para raiz (/), usuario (/home),
intercambio (swap) y datos (/data).

e Seleccidn de sistemas de archivos segun el uso (NTFS, ext4, Btrfs,
etc.).
2. Ajustes de memoria RAM:

e Configuracion del tamafio de memoria virtual (Windows) o espacio
swap (Linux).

e Identificacion y diagnostico del rendimiento utilizando herramientas
como el Administrador de Tareas (Windows) o htop (Linux).

e Sustitucibn o ampliacibn de modulos de memoria para mejorar el
rendimiento.

Implementacion de medidas de seguridad basicas:

1. Proteccién en Windows:

e Activacion y configuracion de Windows Defender.
e Configuracién avanzada del Firewall de Windows.

e Creacion de cuentas de usuario con permisos limitados.
2. Proteccién en Linux:

e Configuracién béasica de seguridad con herramientas como ufw o
iptables.

e Creacion de usuarios y grupos con permisos restringidos.

e Activacion de SELinux o AppArmor para mayor seguridad.
3. Practicas generales:

e Actualizacion periodica del sistema y aplicaciones.
¢ Implementacion de contrasefias seguras y gestion de usuarios.

e Copias de seguridad automaticas en la nube o almacenamiento
externo.
Presentacion de resultados:

1. Documentacion del proceso:

e Explicacion detallada de cada paso realizado durante la instalacion y
configuracion.

e Evidencias gréficas (capturas de pantalla, fotos del hardware
configurado).
2. Conclusiones obtenidas:

¢ Andlisis del rendimiento del sistema operativo tras la configuracion.

e Beneficios logrados gracias a las medidas de seguridad
implementadas.

e Comparacion con el estado inicial del sistema.
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3. Formato de entrega:

¢ Informe digital en PDF con el contenido estructurado.
e Presentaciébn oral con diapositivas que resuman los hallazgos
principales.
Presentacion de Resultados

Documentaciéon del Proceso
1. Introduccién:

e Breve descripcion del proyecto y los objetivos planteados, como la
configuracion, optimizacion y mejora de la seguridad de un sistema
operativo (Windows o Linux).

e Justificacion de la eleccion del sistema operativo segun el propdsito
(doméstico, empresarial, servidor).

2. Procedimiento detallado:

o Preparacion del entorno:

= Herramientas utilizadas para la creacion del medio de
instalacion.

= Capturas de pantalla o fotos del hardware inicial y del medio de
instalacion creado.

o Instalacién del sistema operativo:
= Configuracion del BIOS/UEFI y eleccidn del tipo de instalacion.

= Pasos seguidos durante la instalacién: particiones, idioma,
zona horaria y otros detalles.

= Documentacion visual del progreso (ejemplo: creacion de
particiones, instalacion de controladores, configuracion inicial).

o Optimizacién del hardware:
= Esquema de particiones y eleccién del sistema de archivos.

= Ajustes de la memoria RAM y analisis del impacto en el
rendimiento.

o Implementacion de medidas de seguridad:
= Configuracion del Firewall y gestion de usuarios.
= Pasos para aplicar actualizaciones y parches de seguridad.

= Evidencia del cifrado de datos o implementacion de backups
automaticos.
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3. Andlisis técnico:

¢ Rendimiento del sistema operativo antes y después de los ajustes (uso
de CPU, memoria, tiempos de carga, etc.).

e Comparacion del uso de recursos entre Windows y Linux, si aplica.

e Desafios encontrados durante la instalacion o configuracion y cémo
se resolvieron.

Conclusiones Obtenidas
1. Resultados clave:

e Resumen del impacto de las configuraciones realizadas en el
desempefio del sistema operativo.
e Aumento en la estabilidad, velocidad y seguridad tras Ila
implementacion de optimizaciones.
2. Lecciones aprendidas:

e Importancia de un disefio eficiente de particiones para el
almacenamiento.
e Conocimientos préacticos adquiridos sobre la gestiéon de hardware y
software.
3. Recomendaciones futuras:

e Consejos para mantener la seguridad y el rendimiento del sistema
operativo.

e Posibles mejoras para futuros proyectos similares (implementacion de
RAID, pruebas con diferentes distribuciones de Linux, etc.).

Formato de Entrega
1. Informe escrito en formato PDF:
o Estructura:

= Portada con el titulo del proyecto, nombres de los participantes
y fecha.

» Indice de contenido.
= Secciones detalladas segun lo documentado anteriormente.

= Evidencias visuales (capturas de pantalla, graficos, tablas
comparativas).

o Extension: Aproximadamente 10-15 paginas.
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2. Presentacién oral o visual:

e Uso de diapositivas en PowerPoint o Google Slides.
e Contenido conciso: maximo 15 diapositivas.
e Integracion de gréaficos y capturas para facilitar la comprension.

e Tiempo estimado: entre 10 y 15 minutos.
3. Entrega adicional:

e Entrega del sistema operativo configurado (en méaquina fisica o
virtual).

e Ejemplo funcional de las configuraciones de seguridad
implementadas.

Autoevaluacion: Proyecto Final
Nombre del estudiante:
Fecha:

Seccidn 1: Instalacion de un Sistema Operativo

1. ¢Entendilos pasos necesarios para preparar e instalar un sistema operativo,
incluyendo configuraciones de BIOS/UEFI?

o | S
o ; No
o 2 En parte
2. ¢Pude crear un esquema de particiones adecuado para el sistema operativo
que instalé?
o | si
o ; No
o ' En parte

3. ¢lInclui correctamente los controladores y configuré el sistema operativo
segun las necesidades especificas del proyecto?

-

o Si
o 2 No
o I En parte
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4. ¢Documenté cada paso del proceso con imagenes o notas detalladas?

o | S
o ; No
o 2 En parte

Seccidén 2: Configuracion y Optimizacion del Hardware

5. ¢Pude identificar correctamente el tipo de almacenamiento (HDD, SSD o
M.2) y ajustar el sistema operativo para maximizar su rendimiento?

-

o Si
e} I No
o I En parte

6. ¢Realicé configuraciones efectivas para la memoria RAM, verificando su
impacto en el desempefio del sistema?

o | si
o 2 No
o ' En parte
7. ¢Realicé pruebas de rendimiento antes y después de las configuraciones
realizadas?
o | si
o - No
o ' En parte

Seccidén 3: Implementacion de Seguridad

8. ¢Pude configurar medidas de seguridad basicas, como el firewall y la gestion
de usuarios?

o I si
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oI_NO

o 2 En parte

9. ¢\Verifiqué la correcta aplicacion de actualizaciones y parches de seguridad?

o | si
o ; No
o ' En parte

10.¢Implementé correctamente un sistema de backups y probé su
funcionalidad?

-

o Si
o ; No
o 2 En parte

Seccion 4: Documentaciéon y Presentacion

11.¢Logré documentar el proceso de manera clara y estructurada en un informe

escrito?
o I si
o A No

> ' En parte

12.¢Inclui  suficientes capturas de pantalla y ejemplos visuales en la
documentacion?
o I s

OI_NO

> ' En parte
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13. ¢ Realicé una presentacion oral o visual efectiva que explicé de forma clara
los resultados del proyecto?
o | si

oI_NO

o ' En parte

Reflexiéon Final

14.;,Qué fue lo mas desafiante de este proyecto y como lo resolvi?
(Escribir respuesta breve aqui)

15. ¢, Qué habilidades o conocimientos adquiri durante el desarrollo del proyecto?
(Escribir respuesta breve aqui)

16.¢Como puedo mejorar mi desempefio en proyectos similares en el futuro?
(Escribir respuesta breve aqui)
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RECURSOS
INTERACTIVOS

INTRODUCCION A LOS SISTEMAS OPERATIVOS Y EL HARDWARE

https://youtu.be/k Nt4Z6jeQ0?si=9fA3{PxhZUYLdi3b

DISCO DURO (HDD, SSD, M.2)

https://youtu.be/L DaeKBwv0k?si=Mk8B-wcX0G7-40EN

MEMORIA RAM (DDR, DDR2, DDR3, DDR4)

https://youtu.be/UU wAbbBXck?si=zuet67LIOZKzKHY]]

INTRODUCCION A LOS SISTEMAS OPERATIVOS PROPIETARIOS

https://youtu.be/U15VSHBgmLM?si=WelOvNOdw0Q303ZiO

SISTEMAS OPERATIVOS LIBRES: LINUX

https://youtu.be/hZDaS9xyINI?si=UZaeUNIurMQkErUn

SEGURIDAD EN SISTEMAS OPERATIVOS

https://youtu.be/M-yf aHTgkc?si=CXl1lrwH2avbq75Jy

COMPARATIVA PRACTICA ENTRE SISTEMAS OPERATIVOS
https://lyoutu.be/GVtros8B50U?si=rJFZG556hdPSq5uG
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