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Il. COMPETENCIAS ESPECIFICAS:

Aplica métodos y técnicas para desarrollar un proceso de auditoria informatica, conforme a las normas, procedimientos, leyes y

regulaciones establecidas que sean aplicables al sistema y su organizacion.

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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11l. SABERES NECESARIOS QUE DEBEN EVIDENCIARSE: (conocer, hacer y ser)

UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS

Conceptos Investiga el concepto | Valora la Lluvia de ideas Infografia
de auditoria importancia de | Preguntas aleatorias Mapa mental y
Tipos las normas de Investigacion dirigida | conceptual
Desarrolla la auditoria para Ejercicios Evaluacion Escrita
Importancia definicion de los un adecuado Demostracion del
diferentes tipos de procedimiento | docente Anélisis critico
Lineamientos auditoria en el trabajo de | Trabajo en pequefios
contraloria grupos Exposiciones
AUDITORIA, Funciones de un Diferencia las
ACCIONES auditor caracteristicas y Busqueda de Presentacion de

CORRECTIVAS Y
PREVENTIVAS

Pasos para la
realizacion de una
auditoria

lineamientos de las
auditorias

Expresa las tareas de
un auditor en la
evaluacion del
funcionamiento de
una empresa

Aplica los pasos
necesarios para la
realizacion de una
auditoria

informacion en la
Web

dindmicas
Debate
Foros

Talleres

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS
El trabajo en equipo | Investiga las metasy | Aprecia los
objetivos del trabajo | potenciales y
Importancia en la | enequipo debilidades
realizacion de un | Maneja la individuales que
proyecto importancia del inciden en el
trabajo en equipo trabajo en
Roles en una | para el cumplimento | equipoy su
empresa de los objetivos en la | desarrollo en las
IMPORTANCIA realizacion de un competencias
DEL TRABAJO EN | Filosofia e | proyecto correspondientes
EQUIPO importancia en el | Explica cuales son los

control  de los
procesos de gestion

roles que se deben
cumplir al trabajar en
equipo dentro de una
empresa

Indaga la importancia
del trabajo en equipo
en el control de los
procesos de gestion
para la optimizacion
de recursos humanos
y materiales

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS
Obijetivos Investiga los
objetivos y desarrollo | Se interesa por
Fases de la planificacion de | identificar y
las auditorias evaluar el
Aplicacion control en los
Desarrollo Organiza las fases de | diferentes

PLANIFICACION
DE LAS
AUDITORIAS

planificacion de las
auditorias

Utiliza y aplica las
etapas de desarrollo
de la planificacion en
una auditoria

procesos de la
planificacion de
auditorias

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS

Concepto Maneja el concepto Esta consciente
de anélisis ytomade | dela
Lineamientos decisiones y su importancia de
vinculacion con el la toma de
Esquematizacion e | proceso decisiones para
ANALISIS Y Importancia en los administrativo el desarrollo
TOMA DE sistemas de Investiga la empresarial
DECISIONES auditorias importancia de la

toma de decisiones y
su aplicacion en la
realizacion de las
auditorias

Aplica las
caracteristicas de la
esquematizacioén de
las

fases por las que debe
pasar una Auditoria

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS
Importancia de los Aplica el proceso por | Valora la
centros de el cual se hace una importancia de
computacion auditoria a toda la auditar y
infraestructura de los | evaluar los
Desarrollo de listas | centros de centros de
AUDITORIAY de verificacion computacion en una | computacion

EVALUACION DE
LOS CENTROS DE
COMPUTACION

Check-List

Reporte de no
conformidad

empresa
Utiliza las listas de
verificacion para
recopilar datos de
forma ordenada y
sistematizada

Maneja checklists
para realizar controles
y garantizar que no se
olvide nada
importante durante el
proceso de ejecucion,
que pueda
comprometer los
resultados

Desarrolla las
caracteristicas de los
reportes de no
conformidad que
debe utilizar un
auditor

como garantia
de su eficiencia

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS
Conceptos Comenta el concepto | Se interesa por
de auditoria conocer los
Tipos informatica y su controles que se
funcion a nivel aplicanen la
CONTROLES Funciones empresarial auditoria en
APLICADOS EN informatica y su
LA AUDITORIA | Importancia aporte a las
EN Diferencia los tipos organizaciones
INFORMATICA de auditorias publicas y
aplicados en privadas
informatica

Formula cuales son
las pruebas que se
aplican en la
realizacion de una
auditoria

Expresa cuales son
los puntos por los
cuales es importante
realizar una auditoria

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS

Conceptos Investiga el concepto | Interioriza la
de la pirateria de pirateria de

Tipos software y los riesgos | sotfware como
ante esta situacion un problema

Entes que participan ético que

PIRATERIA DE | Leyesy Sanciones impacta
SOFTWARE Maneja los tipos més | negativamente

comunes de pirateria | el desarrollo

de software

Formula los
diferentes entes que
protegen de la
pirateria de software
y la aplicacion de las
leyes

econémico de
las
organizaciones

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC

8/13




Instituto
Universitario

de Tecnologia

para la Informatica

UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS
Concepto Aplica los principales | Se interesa por
conceptos el desarrollo
Pasos asociados a la auditoria en los
Auditoria de sistemas de
Lineamientos los Sistemas de informacién
AUDITORIA DE Informacion como fuente
SISTEMAS DE para la toma de
INFORMACION Formula los decision y el
principales pasos de | desarrollo
la Auditoria de empresarial

Sistemas
de Informacién

Aplica los
lineamientos de
auditoria para
describir las
debilidades de control
detectadas en la
evaluacion de los
sistemas de
informacién de una
empresa

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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https://www.gapauditores.com/blog/auditoria-sistemas-informacion/#:~:text=La%20auditor%C3%ADa%20de%20sistemas%20consiste,instalaci%C3%B3n%20de%20sistemas%20de%20seguridad.
https://www.gapauditores.com/blog/auditoria-sistemas-informacion/#:~:text=La%20auditor%C3%ADa%20de%20sistemas%20consiste,instalaci%C3%B3n%20de%20sistemas%20de%20seguridad.
https://www.gapauditores.com/blog/auditoria-sistemas-informacion/#:~:text=La%20auditor%C3%ADa%20de%20sistemas%20consiste,instalaci%C3%B3n%20de%20sistemas%20de%20seguridad.
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS
Conceptos Investiga el concepto | Valora la
de las normas ISOy | importancia del
Uso de la aplicacion | su aplicacion en las uso de las

INTRODUCCION
A LA AUDITORIA
DE SISTEMAS
BASADO EN LAS
NORMAS Y
ESTANDARES
PARA LA
EVALUACION DE
LA CALIDAD Y
SEGURIDAD DEL
SOFTWARE

de Normas 1SO

auditorias de sistemas

Desarrolla el uso de
las normas en las
auditorias de sistemas
norma ISO/IEC
12207:2008, la norma
ISO/IEC 15504
(SPICE), la norma
ISO/IEC 25010, y la
norma ISO/IEC
27001

normas para la
realizacion de
las auditorias
del software con
un maximo de
calidad y
veracidad

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS
Proteccion de los Maneja la auditoria Valora la
sistemas de de sistemas de importancia de
informacion contra | informacion y evalGa | la
ATAQUES DE posibles amenazas los controles de implementacién
CIBERSEGURIDA | cibernéticas seguridad de controles de
D QUE AFECTAN | keyloggers, robo de | implementados en los | seguridad
A LOS SISTEMAS | identidad, ataques sistemas informéticos | correctivos y
DE de hackers, tomando acciones preventivos en
INFORMACION | malware, phishing y | correctivas los sistemas de
DE UNA rasomware preventivas para informacién de

ORGANIZACION

mejorar la seguridad
de los sistemas

una
organizacion

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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UNIDAD CONTENIDO CONTENIDO CONTENIDO ESTRATEGIAS DE ESTRATEGIAS DE
COMPETENCIA CONCEPTUAL PROCEDIMENTAL ACTITUDINAL APRENDIZAJE EVALUACION
INTEGRADA CONOCER HACER SER SUGERIDAS SUGERIDAS

EVALUACION DE
VULNERABILIDA

DES Y PRUEBAS
DE
PENETRACION
DEL SOFTWARE

Evaluacion de
vulnerabilidades y
realizacion de
pruebas de
penetracién como
proceso de
identificacion y
evaluacion
sistematica

Desarrolla las
evaluaciones de
vulnerabilidades y
pruebas de
penetracion en el
software

Escaneo de puertos,
Cross-site scripting
(XSS) y ataques de
denegacion de
servicio (DDoS)

Muestra interés
en la aplicacion
de las acciones
correctivas y
preventivas para
abordar las
debilidades y
vulnerabilidades
identificada en
el software

Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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Fuente: Durant, M. Formato F-DC04. Direccién General de Docencia y Desarrollo Curricular UC
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