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	Unidad 
Curricular:
 Análisis de Sistemas III
	Área de Conocimiento: 
Auditoria de sistemas
	Docente:        
Alicia Quiroz               
	C.I:            12.963.905                                             TLF: 0424-5598531
	Escuela Adscrita: 
Análisis de sistemas  
	Semestre: 5to
	Período:
SA26-2
	Horas Semanales: 3

	Competencias Específicas: Aplica métodos y técnicas para desarrollar un proceso de auditoría informática, conforme a las normas, procedimientos, leyes y
regulaciones establecidas que sean aplicables al sistema y su organización

	Lapso
	Unidad Integrada
	Contenido Conceptual
(Conocer)
	Contenido Procedimental
(Hacer)

	Contenido Actitudinal/(Ser)
Indicadores 
de Logro
	Estrategias de Aprendizaje 
Evidencias de Logro
	Estrategias de Evaluación
Criterios de Logro
	Recursos Didácticos e Instrumentos 
de Evaluación
	Ponderación
y Fecha de Evaluación

	Semana 1 
01-08-2026


Semana 2
08-08-2026


Semana 3
15-08-2026


	  Auditoria Informática 


Controles informáticos


	  Auditoria de Sistemas
•	Conceptos 
•	Tipos
•	Importancia Lineamientos 
•	Funciones de un auditor
•	Pasos para la realización de una auditoria


Controles informáticos
•	Conceptos
•	 Tipos 
•	Funciones 
•	Importancia
	1. Crea analíticamente el concepto de auditoria de sistema.
2. Maneja la importancia de la auditoria de sistemas
3. Demuestra la diferencia entre los tipos de auditorías de sistemas.
4. Maneja el procedimiento para realizar una auditoría.
5. Plantea la importancia de los controles informáticos.
6. Indica los tipos y utilidad de los controles informáticos
	  1.	Realiza conceptos propios de auditoría de software
2.	Realiza un análisis sobre la importancia de realizar un auditoria de software
3.	Discrimina los tipos de controles informáticos y las actividades que se persigue.
	  Taller Analítico
	 1.	Describe analíticamente la importancia de la auditoria de sistema en una organización
2.	Establece diferencias entre los tipos de auditorias
3.	Menciona las características de los tipos de control informáticos
	  Instrumento de Evaluación:
Escala de estimación

Recursos Didácticos:
Presentación Digital del Contenido
Guía resumen del Contenido
	 





15 pts
15-08-2026

	 Semana 4
22-08-2026

Semana 5
29-08-2026

Semana 6
05-09-2026



	  Planificación
de las 
Auditorias







Importancia
del trabajo en
Equipo







Análisis y
Toma de 
Decisiones
	Planificación de las auditorias
· Objetivos
· Fases
· Aplicación 
· Desarrollo




Trabajo en equipo
· El trabajo en equipo
· Importancia en la realización de un proyecto
· Roles en una empresa


· 
	1. Maneja los pasos necesarios para llevar a cabo una planificación de auditorio
2. Indica las actividades por fases según el plan
3. Establece los recursos necesarios para cada actividad
4. Evalúa la clasificación del equipo de trabajo
5. Establece los roles al equipo de trabajo
6. Formula las pautas para la toma de decisión acertada
	1. Discrimina las fases de una planificación en auditoria de sistemas computacionales
2. Elabora un plan a seguir para aplicar una auditoria de software
3. Determina el equipo de trabajo
4. Identifica los roles del equipo de trabajo en una empresa
	Estudio de caso
	1. Presenta la planificación de la auditoria en forma detallada con actividades y recursos
2. Expone las tareas a seguir midiendo tiempo y recursos
3. Selecciona adecuadamente el equipo para aplicar la auditoria
4. Discrimina los roles del equipo de trabajo


	Instrumento de Evaluación:
Escala de estimación

Recursos Didácticos:
Presentación Digital del Contenido
Guía resumen del Contenido
	20 pts

05-09-2026

	Semana 7
11-09-2026



Semana 8
18-09-2026


Semana 9
26-09-2026

Semana 10
03-10-2026



	Auditoria y
Evaluación de
Los centros de
Computación
	· Importancia de los centros de computación 

· Desarrollo de listas de verificación o Check-List  

· Reporte de no conformidad

	1. Maneja los componentes necesarios para integrar un centro de cómputo.
2. Formula las ideas para construir lista de verificación.
3. Investiga como se aplicar los reportes de no conformidad



	1. Indica los componentes de un centro de cómputo.
2.  Realiza las listas de verificación.
3. Construye un reporte de no conformidad
	Estudio de caso
	1. Describe funcionalmente los componentes necesarios para un centro de cómputo
2. Aplica las listas de verificación adecuada
3. Elabora el reporte de conformidad 
	Instrumento de Evaluación:
Rubrica


Recursos Didácticos:
Presentación Digital del Contenido
Guía resumen del Contenido
	15 pts
03-10-2026

	
Semana 11
10-10-2026

Semana 12
17-10-2026

Semana 13
24-10-2026
	
Auditoría de
Sistemas de 
Información



Auditoria
de sistemas
basado en las
Normas y
estándares
para la
evaluación de
la calidad y
Seguridad del
Software
	

· Concepto
· Pasos
· Lineamientos




· Conceptos
· Uso de la aplicación de Normas ISO 27003

	1. Maneja los pasos y lineamientos para realizar una auditoría de sistema e información
2. Plantea los lineamientos necesarios para una auditoria de sistemas.
3. Utiliza los aspectos según los controles de la norma ISO 27003
4. Realiza lineamientos para aplicar la norma ISO 27003
	1. Formula los lineamientos necesarios para aplicar una auditoría de software.
2. Utiliza los instrumentos necesarios en la aplicación de la auditoría de software
3. Selecciona los criterios necesarios para aplicar los controles según las normas ISO
	Estudio de caso
	1. Utiliza los lineamientos adecuados en una auditoría de software
2. Elabora correctamente los Instrumentos para la búsqueda de evidencias
3. Aplica las normas correctas según los controles de la norma ISO
	Instrumento de Evaluación:

Rubrica


Recursos Didácticos:
Presentación Digital del Contenido
Guía resumen del Contenido
	20 pts
24-10-2026

	

Semana 14
31-10-2026

Semana 15
07-11-2026


Semana 16
14-11-2026

	Piratería de
Software
	· Conceptos

· Tipos

· Entes que participan

· Leyes y Sanciones
	1. Analiza el concepto de piratería de software, los tipos y las causas que lo originan
2. Distingue los tipos de piratería actuales.
3. Conoce los medios para contrarrestar un ataque de piratería.
4. Enuncia cuales son los entes encargados de investigar de acuerdo a las leyes un ataque de piratería.
	1. Conoce que es la piratería de software y las consecuencias que genera en las empresas u organizaciones
2. Distingue los tipos de leyes en el País que regula la piratería.
3. Establecen un plan de control preventivo contra la piratería
	Estudio de caso
	1. Identifica los tipos de piratería de software y los recursos usados para tal fin.
2. Estableces el mecanismo necesario para configurar la protección de los sistemas mediante protocolo ISO.
3. Señala los artículos según las leyes para las sanciones ante la piratería cometida y los medios necesarios para lograr las evidencias
	Instrumento de Evaluación:

lista de cotejo


Recursos Didácticos:
Presentación Digital del Contenido
Guía resumen del Contenido
	15 pts

14-11-2026

	Semana 17
21-11-2026

Semana 18
28-11-2026

Semana 19
05-12-2026

	Ataques de
Ciberseguridad
que afectan
a los sistemas
de
Información
de una
Organización






Evaluación de
Vulnerabilidades y pruebas
de
penetración
del software
	· Protección de los sistemas de información contra posibles amenazas Cibernéticas:  keyloggers, robo de identidad, ataques de hackers, malware, phishing y rasomware

· Evaluación de vulnerabilidades 
· Realización de pruebas de penetración como proceso de identificación y evaluación sistemática





	1. Conoce los mecanismos necesarios para el control de ataques cibernéticos
2. Realiza la auditoria a los sistemas informáticos en búsqueda de ataques o suplantación y las vulnerabilidades según la configuración de los sistemas de protección.
3. aplica pruebas para verificar el control preventivo según el protocolo de protección de los software.
	1. Analiza las configuraciones de protección de cortafuego, antivirus entre otros.
2. Emplea los pasos a seguir para la búsqueda de evidencias ante ataques cibernéticos y la elaboración de un informe técnico detallado
3. Aplica los mecanismos de control para implementar la prevención ante los posibles ataques cybernéticos
	Estudio de caso
	1. Aplica los protocolos necesarios para la protección del software.
2. Elabora el informe técnico especificando el tipo de ataque y las vulnerabilidades encontradas
3. Establece mecanismo de control para salvaguardar la integridad de los software.
	Instrumento de Evaluación:

lista de cotejo


Recursos Didácticos:
Presentación Digital del Contenido
Guía resumen del Contenido
	15 pts
05-12-2026

	Semana 20
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	RECUPERATIVAS
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