PLANIFICACIÓN DE LAS AUDITORIAS
Unidad III 
Porque la Planificación?: Las fallas en los Sistemas de Información han causado grandes trastornos en la organización y provocado conflictos entre individuos, secciones y/o departamentos. Cuando un sistema de información computarizado presenta inconsistencias, o no tiene buena acogida por parte de los usuarios, provoca que se vuelva difícil desarrollar nuevos sistemas en el futuro, ocasionando para la empresa u organización, la pérdida de los beneficios que un sistema de información bien estructurado, diseñado y operado trae consigo. La planeación de la Auditoría de Sistemas debe atenderse como la proyección del trabajo de auditoría, definiendo su norte e indicando las pautas a seguir para lograr su desarrollo, por lo tanto se debe responder a los siguientes interrogantes: Qué se debe hacer?, Qué aspectos se van a auditar?. Cuándo se debe hacer?. Cómo se va a realizar? Qué recursos demandara?, De qué recursos se dispone?, cuestionamientos que de ser respondidos adecuada y oportunamente, conducen a la optimización de recursos, evitando la improvisación y desfases en la estimación. Entendiendo bien la unidad 1, donde La auditoría informática o auditoría de los sistemas de información, es un proceso de análisis a los sistemas de información de una organización, con el objetivo de evaluar su estado y el nivel de seguridad existente, sabiendo que y según de Pablos et al.,2006; es la revisión, verificación y evaluación con un conjunto de métodos, técnicas y herramientas de los sistemas de información de una organización, de forma continua y a petición de su Dirección, con el fin de mejorar su rentabilidad, seguridad y eficacia Igualmente una auditoria en sistemas de información recoge, agrupa y evalúa evidencias, para determinar si un sistema de información cumple con los requisitos de salvaguardar los activos de la organización, mantener la integridad de los datos y lograr eficazmente los fines de la organización.

LINEAMIENTOS Y HERRAMIENTAS: La necesidad de contar con lineamientos y herramientas estándar para el ejercicio de la auditoría informática que promueven la creación y desarrollo de buenas prácticas como lo son: COBIT, COSO e ITIL El Plan de Auditoria informática determina la gran importancia que tienen las administraciones de Sistemas de Información y equipos de cómputo para verificar los riesgos informáticos en los procesos administrativos, llevando a cabo procedimientos basados en controles de seguridad. La planeación de la Auditoria Informática deberá incluir (4): 
➢ Preparativos logísticos (viajes, instalaciones, etc.). 
➢ Asuntos relacionados con la confidencialidad. 
➢ Cualesquiera acciones de seguimiento de la auditoria. 
➢ Solicitar documentos sobre los equipos, número de ellos, localización y 
Características. 
Una auditoria informática se realiza siguiendo diferentes fases o etapas, que son necesarias para determinar objetivos y así obtener un resultado satisfactorio, como, por ejemplo: 
✓ Estudio de la situación actual. ...
 ✓ Análisis profundo. ... 
✓ Proponer soluciones. ... 
✓ Implementación. ... 
✓ Evaluación de resultados.
 La auditoría informática, tanto externa como interna, debe ser una actividad exenta de cualquier contenido o matiz "político" ajeno a la propia estrategia y política general de la empresa. La función auditora puede actuar de oficio, por iniciativa del propio órgano, o a instancias de parte, esto es, por encargo de la dirección o cliente.
Fases de la auditoria informática: La Asociación de Auditoría y Control de Sistemas de Información (ISACA) es una organización global sin fines de lucro que desarrolla y recomienda de manera independiente prácticas estándar de la industria para la auditoría de sistemas de información. Las normas de ISACA recomiendan tres fases para un proceso de revisión de auditoría: planificación, trabajo de campo y presentación de informes .
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Según Tamayo Alsate y Néstor Darío Duque indican que no existen parámetros precisos que nos guíen en el desarrollo de un proyecto de auditoría de sistemas; en realidad cada proyecto debe administrarse con una estrategia diferente según sea su dimensión, alcance y nivel de riesgo, y es la falta de planeación la causa principal de los fracasos, retrasos, incumplimientos, incrementos de costos y la poca calidad en las auditorias desarrolladas; para evitar estos problemas se requiere de una planeación cuidadosa y para lograrlo es fundamental que el auditor conozca la empresa del cliente que va a auditar y entre más familiarizado esté con ella mejor aún.
Es así como el SAS N ®22 Au 311 indica “ La planeación adecuada incluye que el auditor adquiera la comprensión de la naturaleza operativa del negocio, su organización, la ubicación de sus instalaciones, los productos vendidos o servicios prestados, su estructura financiera, las operaciones relacionadas con otros, los métodos de remuneración y muchos otros asuntos." Para una efectiva planeación, es necesario obtener la información correspondiente en forma selectiva a través de entrevista personal, observación, encuesta y muestreo, entre otras.
¿Qué es programa de auditoría? 
Un programa de auditoría es un sistema de objetivos, alcance, calendario y actividades de auditoría que llevarán a cabo los auditores. Un programa de auditoría, también conocido como plan de auditoría, funciona como una guía para llevar a cabo diversos tipos de auditorías en una empresa. Según Tamayo Alsate y Néstor Darío recomienda el siguiente programa en la planeación de una auditoria que básicamente debe contener los siguientes pasos: 
1. Objeto de la auditoría:  Se debe determinar con suma claridad que tipo de auditoría se va a realizar, por ejemplo, auditoría para aplicaciones en funcionamiento, auditoría para aplicaciones en desarrollo, auditoría al centro de informática, etc. 
2. Soporte legal: Es necesario conocer la normatividad tanto interna como externa, así como los procedimientos y reglamentos que afectan a la empresa, para lograr un conocimiento más amplio de ella y de esta forma poder proyectar el plan más eficientemente. 
3. Alcance: 'El auditor es quien determina el alcance de la auditoría que va a realizar, de acuerdo a las condiciones que se presentan en el momento y a las normas, regulaciones, extensión y complejidad que la cobija.
4. Metodología, a aplicar: Dependiendo si se trata de aplicaciones en funcionamiento o aplicaciones en desarrollo, se deben definir los pasos a seguir para llevar a cabo la auditoría, como son: diseño de cuestionarios de control, diseño de papeles de trabajo, definición de procedimientos de auditoría y preparación de informes. 
5. Tiempo estimado: Se debe hacer un estimativo del tiempo requerido para auditar cada aplicación considerando la complejidad, tamaño de la aplicación, experiencia del equipo auditor y recursos disponibles, por lo tanto, es conveniente que se asigne el tiempo en horas que demandará cada actividad para su ejecución. 
6. Conformación del equipo asesor: El director del proyecto de auditoría conformará un equipo de trabajo de acuerdo a su criterio y necesidades, de tal manera que cubra tanto los aspectos administrativos como técnicos de la auditoría a realizarse. El equipo debe ser capaz de aplicar el enfoque sistémico y debe estar integrado por profesionales de diferentes áreas del conocimiento como administradores de empresas, contadores, economistas, ingenieros industriales, administradores de sistemas, ingenieros de sistemas, analistas, diseñadores y programadores, entre otros, capaces de reunir habilidades y destrezas, y crear un sentido unifìcador de sus relaciones. 
7. Lugar donde se desarrollará la auditoría: Se debe definir el sitio donde Se realizará la auditoría, como domicilio contractual para todos los efectos y acciones a realizar; así mismo, es indispensable definir la fecha tentativa de inicio de labores. 
8. Recursos logísticos y técnicos necesarios para su desarrollo: Se Deben definir los horarios de trabajo, equipos de trabajo, equipos y elementos de oficina necesarios, recursos informáticos tanto de software como de hardware, definición de accesos, perfiles de usuario, asignación de cuentas, archivos y bibliotecas de producción, etc.
Diagrama de flujo de documentos y su importancia 
El diagrama de flujo ayuda al auditor a visualizar los distintos pasos del programa e identificar posibles debilidades o áreas de riesgo que se deben abordar. El diagrama de flujo también puede ayudar al auditor a identificar errores o ineficiencias en el programa y hacer recomendaciones para realizar mejoras.

Realizar la siguiente prueba Escrita:

1. Que entiende usted por planificación de Auditoria informática? 
2. Cuáles serían los lineamientos en una Auditoria informática? 
3. Según lo estudiado, cuáles serían las fases de la auditoria informática? 
4. Cual considera usted, la causa principal de los fracasos en la auditoria informática? 
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