AUDITORIA Y CONTROL DE LOS CENTROS DE COMPUTACION:
[image: ]
Conceptos:    Unidad V
La Auditoría Informática es el proceso mediante el cual se comprueba el manejo de los recursos computacionales dentro de la empresa, del mismo modo, analiza los términos legales de los sistemas ofimáticos (Molina, 2020). La Especialización en Auditoría y Control estudia los procesos de control en las organizaciones y los mecanismos para garantizar la seguridad y confianza de los usuarios internos y externos en la información. Entonces la auditoría y control de los centros de computación es aquella que se realiza con el apoyo de los equipos de cómputo y sus programas, para evaluar cualquier tipo de actividades y operaciones, no necesariamente computarizada pero si susceptible de ser automatizada; dicha auditoria se realiza también a las actividades del propio centro de sistemas y a sus componentes. 
Características:
 La principal característica de este tipo de auditoria es que, sea en un caso o en otro, o en ambos, se aprovecha la computadora y sus programas para la evaluación de las actividades que se revisaran, de acuerdo con las necesidades concretas del auditor, utilizando en cada caso las herramientas especiales del sistema y las tradicionales de la propia auditoria en la gestión integral de la empresa, y por eso las normas y estándares propiamente informáticos deben estar, por lo tanto, sometidos a los generales de la misma. En consecuencia, las organizaciones informáticas forman parte de lo que se ha denominado el «management» o gestión de la empresa. 
Auditoria de Sistemas Esta auditoria se caracteriza porque al realizarla se cuenta con el apoyo de los equipos de cómputo y de sus programas de revisión específica para evaluar la propia área de sistemas, utilizando los servicios informáticos como si fueran elementos de soporte para auditar cualquier otra área de la empresa. En esta auditoria se utilizan los sistemas computacionales de acuerdo con las necesidades específicas de las áreas a revisar, aprovechando las técnicas tradicionales de auditoria de computación que ofrecen los sistemas, mismas que se adaptan a las técnicas tradicionales de auditoria para realizar con ambos una revisión, evaluación y dictamen de las áreas de sistemas que serán auditadas. 



Beneficios en la aplicación de la Auditoria en los centros de cómputo: 
➢ Efectuar procedimientos de evaluación de riesgo. 
➢ Efectuar procedimientos analíticos: 
✓ Probar la eficacia operativa de los controles; 
✓ Pueden ser útiles para identificar relaciones o transacciones de ingresos inusuales o imprevistos. 
✓ Identificar las partidas poco usuales en una población que satisfagan los criterios establecidos previamente 
Un departamento de Informática se ocupa de producir resultados informáticos de todo tipo: listados impresos, ficheros soportados digitalmente para otros informáticos, ordenes automatizadas para lanzar o modificar procesos industriales, etc. La explotación informática o centro de cómputo, se puede considerar como una fábrica con ciertas peculiaridades que la distinguen de las reales. Para realizar la Explotación Informática se dispone de una materia prima, los Datos, que es necesario transformar, y que se someten previamente a controles de integridad y calidad. La transformación se realiza por medio del Proceso informático, el cual está gobernado por programas. Obtenido el producto final, los resultados sometidos a varios controles de calidad y, finalmente, son distribuidos al cliente, al usuario. 
SECCIONES QUE COMPONEN A CENTRO DE CÓMPUTO:
 Auditar el centro de cómputo consiste en auditar las secciones que la componen y sus interrelaciones. El centro de cómputo o Explotación Informática se divide en tres grandes áreas: Planificación, Producción y Soporte Técnico, en la que cada cual tiene varios grupos:
Control de Entrada de Datos: Se analizará la captura de la información en soporte compatible con los Sistemas, el cumplimiento de plazos y calendarios de tratamientos y entrega de datos; la correcta transmisión de datos entre entornos diferentes. Se verificará que los controles de integridad y calidad de datos se realizan de acuerdo a Norma.
 Planificación y Recepción de Aplicaciones: Se auditarán las normas de entrega de Aplicaciones por parte de Desarrollo, verificando su cumplimiento y su calidad de interlocutor único. Deberán realizarse muestreos selectivos de la Documentación de las Aplicaciones explotadas. Se inquirirá sobre la anticipación de contactos con Desarrollo para la planificación a medio y largo plazo. La función de Desarrollo es una evolución del llamado Análisis y Programación de Sistemas y Aplicaciones. A su vez, engloba muchas áreas, tantas como sectores informatizables tiene la empresa. Muy escuetamente, una Aplicación recorre las siguientes fases:
 ➢ Prerrequisitos del Usuario (único o plural) y del entorno 
➢ Análisis funcional 
➢ Diseño 
➢ Análisis orgánico (Pre programación y Programación) 
➢ Pruebas 
➢ Entrega a Explotación y alta para el Proceso. Estas fases deben estar sometidas a un exigente control interno, caso contrario, además del disparo de los costes, podrá producirse la insatisfacción del usuario. Finalmente, la auditoría deberá comprobar la seguridad de los programas en el sentido de garantizar que los ejecutados por la maquina sean exactamente los previstos y no otros. Una auditoría de Aplicaciones pasa indefectiblemente por la observación y el análisis de cuatro consideraciones: 
1. Revisión de las metodologías utilizadas: Se analizaran éstas, de modo que se asegure la modularidad de las posibles futuras ampliaciones de la Aplicación y el fácil mantenimiento de las mismas. 
2. Control Interno de las Aplicaciones: se deberán revisar las mismas fases que presuntamente han debido seguir el área correspondiente de Desarrollo:
✓ Estudio de Vialidad de la Aplicación. [importante para Aplicaciones largas, complejas y caras] 
✓ Definición Lógica de la Aplicación. [se analizará que se han observado los postulados lógicos de actuación, en función de la metodología elegida y la finalidad que persigue el proyecto] 
✓ Desarrollo Técnico de la Aplicación. [Se verificará que éste es ordenado y correcto. Las herramientas técnicas utilizadas en los diversos programas deberán ser compatibles] 
✓ Diseño de Programas. [deberán poseer la máxima sencillez, modularidad y economía de recursos] 
✓ Métodos de Pruebas. [ Se realizarán de acuerdo a las Normas de la Instalación. Se utilizarán juegos de ensayo de datos, sin que sea permisible el uso de datos reales] 
✓ Documentación. [cumplirá la Normativa establecida en la Instalación, tanto la de Desarrollo como la de entrega de Aplicaciones a Explotación] 
✓ Equipo de Programación. [Deben fijarse las tareas de análisis puro, de programación y las intermedias. En Aplicaciones complejas se producirían variaciones en la composición del grupo, pero estos deberán estar previstos] 
3. Satisfacción de usuarios: Una Aplicación técnicamente eficiente y bien desarrollada, deberá considerarse fracasada si no sirve a los intereses del usuario que la solicitó. La aquiescencia del usuario proporciona grandes ventajas posteriores, ya que evitará reprogramaciones y disminuirá el mantenimiento de la Aplicación. 
4. Control de Procesos y Ejecuciones de Programas Críticos: El auditor no debe descartar la posibilidad de que se esté ejecutando un módulo que no se corresponde con el programa fuente que desarrolló, codificó y probó el área de Desarrollo de Aplicaciones. Se ha de comprobar la correspondencia biunívoca y exclusiva entre el programa codificado y su compilación. Si los programas fuente y los programa módulo no coincidieran podríase provocar, desde errores de bulto que producirían graves y altos costes de mantenimiento, hasta fraudes, pasando por acciones de sabotaje, espionaje industrial-informativo, etc. Por ende, hay normas muy rígidas en cuanto a las Librerías de programas; aquellos programas fuente que hayan sido dados por bueno por Desarrollo, son entregados a Explotación con el fin de que éste:
 4.1. Copie el programa fuente en la Librería de Fuentes de Explotación, a la que nadie más tiene acceso
4.2. Compile y monte ese programa, depositándolo en la Librería de Módulos de Explotación, a la que nadie más tiene acceso.
 4.3 Copie los programas fuente que les sean solicitados para modificarlos, arreglarlos, etc. en el lugar que se le indique. Cualquier cambio exigirá pasar nuevamente por el punto 1. 


Centro de Control y Seguimiento de Trabajos: 
Se analizará cómo se prepara, se lanza y se sigue la producción diaria. Básicamente, la explotación Informática ejecuta procesos por cadenas o lotes sucesivos (Batch*), o en tiempo real (Tiempo Real*). Mientras que las Aplicaciones de Teleproceso están permanentemente activas y la función de Explotación se limita a vigilar y recuperar incidencias, el trabajo Batch absorbe una buena parte de los efectivos de Explotación. En muchos Centros de Proceso de Datos, éste órgano recibe el nombre de Centro de Control de Batch. Este grupo determina el éxito de la explotación, en cuanto que es uno de los factores más importantes en el mantenimiento de la producción.
 *Batch y Tiempo Real: 
Las Aplicaciones que son Batch son Aplicaciones que cargan mucha información durante el día y durante la noche se corre un proceso enorme que lo que hace es relacionar toda la información, calcular cosas y obtener como salida, por ejemplo, reportes. O sea, recolecta información durante el día, pero todavía no procesa nada. Es solamente un tema de "Data Entry" que recolecta información, corre el proceso Batch (por lotes), y calcula todo lo necesario para arrancar al día siguiente. Las Aplicaciones que son Tiempo Real u Online, son las que, luego de haber ingresado la información correspondiente, inmediatamente procesan y devuelven un resultado. Son Sistemas que tienen que responder en Tiempo Real. 
Operación. Salas de Ordenadores: 
Se intentarán analizar las relaciones personales y la coherencia de cargos y salarios, así como la equidad en la asignación de turnos de trabajo. Se verificará la existencia de un responsable de Sala en cada turno de trabajo. Se analizará el grado de automatización de comandos, se verificara la existencia y grado de uso de los Manuales de Operación. Se analizará no solo la existencia de planes de formación, sino el cumplimiento de los mismos y el tiempo transcurrido para cada Operador desde el último Curso recibido. Se estudiarán los montajes diarios y por horas de cintas o cartuchos, así como los tiempos transcurridos entre la petición de montaje por parte del Sistema hasta el montaje real. Se verificarán las líneas de papel impresas diarias y por horas, así como la manipulación de papel que comportan. 
Centro de Control de Red y Centro de Diagnosis (Help Desk): 
El Centro de Control de Red suele ubicarse en el área de producción de Explotación. Sus funciones se refieren exclusivamente al ámbito de las Comunicaciones, estando muy relacionado con la organización de Software de Comunicaciones de Técnicas de Sistemas. Debe analizarse la fluidez de esa relación y el grado de coordinación entre ambos. Se verificará la existencia de un punto focal único, desde el cual sean perceptibles todos las líneas asociadas al Sistema. La importancia creciente de las telecomunicaciones ha propiciado que las Comunicaciones, Líneas y Redes de las instalaciones informáticas, se auditen por separado, aunque formen parte del entorno general de Sistemas. El Auditor de Sistemas deberá observar si los sistemas que se utilicen para la transferencia de datos cumplen con los requisitos mínimos de controles internos y todo lo que se refiera a la seguridad física, lógica y operación de los equipos, así como que existan circuitos alternativos frente a posibles interrupciones del servicio. Se deberán verificar los mecanismos de protección de datos que se usan en la transmisión por la red de telecomunicaciones, si existen técnicas adecuadas de encriptación por "hardware" y/o "software El Centro de Diagnosis (Help Desk) es el ente en donde se atienden las llamadas de los usuarios-clientes que han sufrido averías o incidencias, tanto de Software como de Hardware. El Centro de Diagnosis está especialmente indicado para informáticos grandes y con usuarios dispersos en un amplio territorio. Es uno de los elementos que más contribuyen a configurar la imagen de la Informática de la empresa. Debe ser auditada desde esta perspectiva, desde la sensibilidad del usuario sobre el servicio que se le dispone. No basta con comprobar la eficiencia técnica del Centro, es necesario analizarlo simultáneamente en el ámbito de Usuario. 





[bookmark: _GoBack]ACTIVIDAD EVALUATIVA DE LA UNIDAD Nro.5: 
1. Que busca la Auditoría y Control en los centros de cómputos de las organizaciones. 
2. Qué ventajas o beneficios ofrece la aplicación de la Auditoria con la computadora. 
3. Cuál sería la principal característica de esta auditoría.
 4. En cuantos se divide el centro de cómputo o Explotación Informática.
 5. Como podría auditarse el Centro de Control de Red.
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